Plattform Privatheit und selbstbestimmtes

Leben in der digitalen Welt | Plattform

' Privatheit

Ramona Adair, Claudia Schlifter, Angelika Diarra, Harald Zwingelberg, Diana Schneider,
Ina Schiering, Nils B. Heyen

DIE INFORMIERTE EINWILLIGUNG

BEDARFSGERECHT UMSETZEN

EIN LEITFADEN FUR DIE TECHNISCHE GESTALTUNG DES
PRIVATHEITSMANAGEMENTS BEI GESUNDHEITS-APPS

White Paper

Herausgegeben von Michael Friedewald, Alexander RoBnagel, Christian Geminn und Murat Karaboga



Impressum

Forschungsberichte der Plattform Privatheit Nr. 10

Herausgeber

Plattform Privatheit

Michael Friedewald', Alexander RoBnagel?, Christian Geminn?, Murat Karaboga'

(1) Fraunhofer-Institut fir System- und Innovationsforschung ISI, Karlsruhe

(2) Universitat Kassel, Projektgruppe verfassungsvertragliche Technikgestaltung (provet) im
Wissenschaftlichen Zentrum fir Informationstechnik-Gestaltung (ITeG)

(3) Hessischer Beauftragter fur Datenschutz und Informationsfreiheit, Wiesbaden

Autorinnen und Autoren

Ramona Adair', Claudia Schliifter?, Angelika Diarra®, Harald Zwingelberg® Diana Schneider?,

Ina Schiering’, Nils B. Heyen?

(1) Ostfalia Hochschule fiir angewandte Wissenschaften, Institut fir Verteilte Systeme, Wolfenbttel
2) Fraunhofer-Institut fir System- und Innovationsforschung ISI, Karlsruhe

3) Kanzlei fir Gesundheitsrecht Prof. Schlegel, Hohmann, Diarra & Partner PartGmbB

4) Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein ULD

(
(
(

Reihe
ISSN (Print) 2942-8874
ISSN (Online) 2942-8882
DOl https://doi.org/10.24406/publica-10162

Veroffentlichung

September 2026, 1. Auflage
Fraunhofer-Institut fir System- und Innovationsforschung ISI, Karlsruhe

Zitierempfehlung

Adair et al. (2026): Die informierte Einwilligung bedarfsgerecht umsetzen. Ein Leitfaden fir die technische
Gestaltung des Privatheitsmanagements bei Gesundheits-Apps. Forschungsberichte der Plattform Privatheit

Nr. 10. Karlsruhe: Fraunhofer ISI. https://doi.org/10.24406/publica-10162

Hinweise

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung — Nicht kommerziell — Keine Be-

arbeitungen 4.0 International Lizenz.

Die Informationen wurden nach bestem Wissen und Gewissen unter Beachtung der Grundsatze guter wis-
senschaftlicher Praxis zusammengestellt. Die Autorinnen und Autoren gehen davon aus, dass die Angaben
in diesem Bericht korrekt, vollstandig und aktuell sind, GUbernehmen jedoch fur etwaige Fehler, ausdriicklich
oder implizit, keine Gewahr. Die Darstellungen in diesem Dokument spiegeln nicht notwendigerweise die

Meinung des Auftraggebers wider.

[@lecle




Die informierte Einwilligung bedarfsgerecht umsetzen

Inhaltsverzeichnis

1 BINIEITUNG «.eee ettt ettt sttt s s asassesasaneas 5
1.1 Wie der Leitfaden Zu NUEZEN iSt........ccucuireecurcecriccricecrececniceesecsese s esssesstsssecsssaesecns 6
2 Rechtliche Rahmenbedingungen der informierten Einwilligung ..................... 7
2.1 Rechtsgrundlagen und Voraussetzungen der informierten Einwilligung............c..c......... 7
211 Wie muss eine Einwilligung eingeholt werden? 8
2.1.2 Was bedeutet ,in informierter Weise" einwilligen? 9
213 Welche Merkmale muss eine Einwilligung erfillen? 10
2.14 Welche Transparenzanforderungen gelten? 10
2.2 Instrumente zur praktischen Umsetzung des Transparenzangebots 1
2.21 Mehrebenen-Ansatz (Layered Policies) 11
222 KI-Chatbot als Datenschutz-Assistent 13
3 Anforderungen an die informierte Einwilligung aus Sicht der Nutzenden 15
3.1 Herausforderungen aus Sicht der NUtZenden ...........o.evcrieeneerenenenencneeseseneeeseneeseensneenens 15
3.2 Woriiber Nutzende informiert werden wollen ............nncnnncncccieceseeccnnenes 17
3.3 Prinzipien nutzerzentrierter Gestaltung 18
34 FAQs zur Unterstiitzung der informierten Einwilligung 20
35 Funktionsbezogene Nutzungsszenarien zur Unterstiitzung der informierten
EINWITIQUNG .ottt ettt eaaecss s tcssssse s sssssssass s tassssssasssssssssssasaces 21
4 Privacy Best Practices als handlungsleitende Prinzipien ...........cccccoceeceueueunen.e. 23
41 Einwilligung einholen 24
4.2 Informationen Dereitstellen............. ittt seaeeesssesaens 27
4.3 EinWilliguNG NAChWEISEN ...ttt st st ts s e sssssas 29
4.4 Einwilligung verwalten und bearbeiten 30
4.5 EinWilligung SIChErstellEn ...t aeasesesteee e ssanens 31
5 Umsetzung und Demonstration einer nutzerzentrierten informierten
EINWIlTIQUNG ettt sttt se st se e st s e e sa e e snenes 32
5.1 Vor der App-Nutzung — das Onboarding ..........ceeeecnenrnnneeeenceseeeseseeteeseseeesaeeeecs 32
5.2 WaEhrend der APP-NULZUNG ... teeseneaseseseseseseseessasssesestsesensasssasaeecs 36
ANNANG ottt sttt st e sttt st ettt et e se e se e e tetes 38
ANMETKUNGEN ..ttt ettt ettt s s se ettt s e as e e sestetsesnns 40

Plattform Privatheit | 3






Die informierte Einwilligung bedarfsgerecht umsetzen

1 Einleitung

Gesundheits-Apps kénnen die Versorgungsqualitat verbessern, Pravention vereinfachen, eine indi-
viduelle und personalisierte Behandlung ermdglichen oder Gesundheitsinformationen verwalten.
Wenn eine Gesundheits-App nachgewiesenen klinischen Nutzen bietet und die Anforderungen der
Verordnung fir digitale Gesundheitsanwendungen (DiGA) erfiillt, kann sie zudem als DiGA einge-
tragen und wie ein Medikament ,auf Rezept” von Arzt:iinnen oder Psychotherapeut:innen verschrie-
ben werden. Alle Gesundheits-Apps verarbeiten (blicherweise Gesundheits- und andere sensible
Daten, die als besondere Kategorien personenbezogener Daten besonders geschiitzt sind, denn
ihre Preisgabe birgt viele Risiken. So kann der Missbrauch von Daten unter anderem zu sozialer
Isolation, finanziellen oder beruflichen Nachteilen fihren.

Damit App-Nutzende der Verarbeitung ihrer Gesundheits- und personenbezogenen Daten durch
die App-Anbieter vertrauen, ist es daher entscheidend, dass die Daten in ausreichendem Mal3e
geschitzt sind und ihre Erfassung und Verarbeitung transparent, nachvollziehbar und verstandlich
gestaltet ist. Schwer verstandliche Datenschutzerkldrungen, fehlende Kontrolle iber die eigenen
Daten oder unklare Zustimmungsprozesse fliihren dagegen zu Misstrauen von Nutzenden und kon-
nen die Ablehnung der Gesundheits-App zur Folge haben.

In einem Markt mit steigendem Bewusstsein fiir Datenschutz ist eine transparente, verstandliche
und nutzerzentrierte informierte Einwilligung in die Datenverarbeitung (informed consent) nicht
nur ethisch und rechtlich geboten, sondern auch ein Differenzierungsmerkmal. Sie starkt das Ver-
trauen der Nutzenden und erhoht die Kundenbindung. Nutzende sind dann eher bereit, aktuelle
und korrekte Informationen bereitzustellen, was die Datenqualitat erhéht, und sensible Daten zu
teilen, etwa fir Forschungszwecke.

Dennoch bleibt die konkrete Umsetzung der informierten Einwilligung bei der Entwicklung von
Gesundheits-Apps eine Herausforderung. App-Entwickler:innen fihlen sich in der Implementierung
datenschutzkonformer Lésungen oft unsicher. Vielen Teams fehlen klare Leitlinien, wie Einwilligun-
gen dynamisch, kontextabhangig und nachvollziehbar gestaltet werden kénnen. Ohne adaquate
Unterstltzung durch technische Standards, ethische Rahmenbedingungen und praxisnahe Anlei-
tungen bleibt die Einwilligung daher oft ein formaler Akt, der das Ziel der echten Selbstbestimmung
und des vertrauensvollen Umgangs mit sensiblen Daten verfehilt.

Der vorliegende Leitfaden soll lhnen als Entwickler:innen, Produktmanager:innen und Datenschutz-
verantwortliche, die eine datenschutzkonforme und nutzerzentrierte Umsetzung der informierten
Einwilligung in digitalen Anwendungen anstreben, Orientierung und Hilfestellung geben. Durch die
Kombination von rechtlichen Grundlagen, der Patienten- und Nutzerperspektive, technischen Um-
setzungsempfehlungen und konkreten Beispielen ermdglicht der Leitfaden eine nachvollziehbare,
anwendungsnahe Unterstlitzung. Wir bringen Ihnen pragmatische, praxisorientierte Privacy Best
Practices (PBPs) fir die informierte Einwilligung néher, die die Prinzipien des Privacy by Design in
die Praxis umsetzen und den Schwerpunkt auf Klarheit, Benutzerfreundlichkeit und tatsachliche
Nutzerkontrolle legen. Erganzend zum Leitfaden bietet ein interaktiver Demonstrator (> prima-
i.ostfalia.de) eine konkrete Anwendung der hier vorgestellten Privacy Best Practices, um die Umset-
zung nachvollziehbar und greifbar zu machen.

Der Leitfaden entstand im Rahmen des Forschungsprojekts PRIMA' (,Privatheitsmanagement bei
Gesundheits-Apps entlang der Patient Journey”). Er basiert auf Literaturanalysen? rechtlichen Ana-
lysen® sowie einer empirischen Untersuchung der Perspektive von Patient:innen und App-Nutzen-
den*. Das Projekt wurde im Rahmen der Plattform Privatheit vom Bundesministerium fir Forschung,
Technologie und Raumfahrt (BMFTR) geférdert (FKZ: 16KIS1884K und 16KIS1885). Besonderer Dank
gilt auch der Systemhaus ULM GmbH und der C&S Computer und Software GmbH fiir ihre
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engagierte Mitwirkung, ihre fachliche Expertise und ihre Unterstiitzung wahrend des Projekts. Ihre
Beitrdge haben die Qualitdt und Relevanz der Ergebnisse maBgeblich gestarkt.

1.1 Wie der Leitfaden zu nutzen ist

Dieser Leitfaden richtet sich insbesondere an Teams, die an der Entwicklung oder Weiterentwick-
lung von Gesundheits-Apps beteiligt sind, kann aber auch auf andere Bereiche Ubertragen werden.
Das Dokument kann in verschiedenen Phasen des Entwicklungsprozesses genutzt werden: Bei der
Konzeptphase zur Gestaltung von Einwilligungsprozessen, wahrend der Implementierung zur Si-
cherstellung von Klarheit und Benutzerfreundlichkeit, oder auch zur Uberprifung und Verbesse-
rung bestehender Systeme.

Der Leitfaden ist modular aufgebaut, das heil3t, Sie kdnnen je nach Interesse bei unterschiedlichen
Kapiteln einsteigen. Ein sequenzielles Lesen von Anfang bis Ende ist zwar empfehlenswert, aber
nicht notwendig. > Abbildung 1 erlautert, welches Kapitel Sie als Einstieg wahlen kdnnen, je nach-
dem welche Informationen Sie suchen. In > Kapitel 2 finden Sie Informationen zu den rechtlichen
Eckpunkten und in > Kapitel 3 die Anforderungen aus Sicht der Nutzenden. Das Herzstlick dieses
Leitfadens bilden die Privacy Best Practices (PBP) als klare Leitlinien zur Umsetzung der informierten
Einwilligung in > Kapitel 4. In den anderen Kapiteln wird auf diese an relevanten Stellen immer
wieder querverwiesen (z.B.> PBP 1.1). In > Kapitel 5 finden Sie eine demonstrative Umsetzung der
vorgestellten PBPs.

Abbildung 1: Einstiegspunkte in den Leitfaden
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2 Rechtliche Rahmenbedingungen der
informierten Einwilligung

Mehrebenenansatz
Datenschutzhinweise (Layered Policies)
(Langfassung)

Gemeinsame

Transparenz- 0»
strategie

Datenschutz-Chatbot

Hallo, ich beantworte Ihre Fragen zur
Datenverarbeitung. Wie kann ich lhnen
bebhilflich sein?

Wofiir brauchen Sie die
Kontaktdaten meiner Kinder?

Das System ermaglicht, dass Pflegekrafte
lhre Angehérigen informieren — natirlich
nur, wenn Sie das ausdriicklich erlauben.

Dieses Kapitel fasst die wichtigsten rechtlichen Eckpunkte und Erwdgungen fir eine transparente
und verstdndliche Information lber Datenverarbeitungen zusammen. Ziel der Darstellung ist, die
aus rechtlicher Sicht notigen Hintergrundinformationen fiir die in > Kapitel 4 vorgestellten Privacy
Best Practices (PBPs) darzulegen. Dieses Kapitel kann daher nicht die datenschutzrechtlichen Vo-
raussetzungen abschlieBend abbilden. Hierzu verweisen wir auf umfassendere Darstellungen und
Leitfaden, etwa der europaischen Datenschutzaufsichtsbehérden zu Transparenz®, Al°, Einwilligung’
oder Gesundheits-Apps®.

Die nachfolgende Darstellung fihrt in die Grundlagen der Information tber Datenverarbeitungen
ein und zeigt am Beispiel der fiir eine informierte Einwilligung erforderlichen Informationen, welche
Transparenzanforderungen grundsatzlich fir Datenverarbeitungen gelten (> Kapitel 2.1). Anschlie-
Bend werden Instrumente zur praktischen Umsetzung des Transparenzgebots erldutert (> Kapitel
2.2), insbesondere wie sich diese Transparenzanforderungen durch einen Mehrebenen Ansatz (Lay-
ered Policies) und den Einsatz eines KI Chatbots technisch umsetzen lassen.

2.1 Rechtsgrundlagen und Voraussetzungen der informierten
Einwilligung®

Jede Datenverarbeitung von personenbezogenen Daten im Sinne der Europaischen Datenschutz-
Grundverordnung (DSGVO) bedarf einer gesetzlichen Erlaubnis (Rechtsgrundlage). Das bedeutet,
immer wenn Daten mit Personenbezug erhoben, gespeichert, Gibermittelt, analysiert oder ander-
weitig verarbeitet werden, darf das nur geschehen, wenn der hierfiir Verantwortliche (z. B. ein App-
Betreibende) auch eine Rechtsgrundlage dafiir hat. Die Rechtsgrundlagen fiir die Datenverarbei-
tung sind in der DSGVO abschlieBend erfasst. Fiir die Verarbeitung durch Gesundheits-Apps kommt
neben der Vertragserfiillung bei der App-Bereitstellung auch eine Einwilligung der Betroffenen
nach Art. 6 Abs. 1 lit. a und Art. 9 Abs. 2 lit. a DSGVO in Betracht. (> PBP 1.11, > PBP 5.1)
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Art. 6 DSGVO dient als Grundlage zur Verarbeitung personenbezogener Daten. Bei der Verarbei-
tung besonderer Kategorien personenbezogener Daten, etwa Gesundheitsdaten gilt: Gesundheits-
daten dirfen ausschlieBlich verarbeitet werden, wenn neben der Rechtsgrundlage aus Art 6 Abs. 1
DSGVO zusétzlich eine Ausnahme nach Art. 9 Abs. 2 DSGVO gegeben ist. Das Gesetz sieht fiir be-
stimmte Anwendungen zur Gesundheitsvorsorge im Rahmen von Vertragen mit Angehdrigen eines
Gesundheitsberufs'® oder Verarbeitungen fiir das 6ffentliche Gesundheitsinteresse bereits Ausnah-
men vor. Soll indes eine Gesundheits-App Uber die eigentliche Gesundheitsvorsorge oder Versor-
gung hinausgehende Zwecke verfolgen, etwa weil App-Anbietende auf Grundlage der Daten Uber
die eigentliche Versorgung hinausgehende Funktionen wie Erndhrungshinweise oder Erinnerungs-
dienste anbieten, ist eine ausdriickliche Einwilligung erforderlich.

Damit eine Einwilligung rechtswirksam ist, muss sie entsprechend den datenschutzrechtlichen Re-
gularien konkrete Anforderungen erfiillen. Im Folgenden wird die Einwilligung als ein besonders
transparenzsensibler Anwendungsfall genutzt: Die dargestellten Informationsanforderungen lassen
sich jedoch in weiten Teilen auch auf andere Datenverarbeitungen bertragen.

2.11  Wie muss eine Einwilligung eingeholt werden?

Entscheidend bei der Einholung einer Einwilligung (> PBPs 1.1 ff) ist die aktive Zustimmung (> PBP
1.7) der betroffenen Person sowie bei Gesundheitsdaten zudem eine ausdrickliche Zustimmung
(> PBP 1.10). Es muss also eine bestatigende Handlung durch die betroffene Person erfolgen, eine
bloBe fortgesetzte Nutzung gentigt nicht. Die aktive Einwilligung lasst sich im digitalen Kontext
durch verschiedene Varianten umsetzen:

e Ausfullen eines elektronischen Formulars,
e Senden einer E-Mail,

e Abgabe einer bestimmten Handlung als Bestatigung wie beispielsweise dem Driicken eines
Knopfes oder einer Taste oder ganz konkret bei einer App-Gestaltung: Ein Kastchen, das aktiv
anzuklicken ist.

Checkbox-Losung: Es darf keine Auswahl durch den Verantwortlichen vorgegeben werden, also
das Feld darf nicht bereits vorab angeklickt sein und den Nutzenden lediglich eine M&glichkeit
zur Abwahl (opt-out) geben werden. (> PBPs 1.8 f)

Bei der Verarbeitung von Gesundheitsdaten verlangt die DSGVO eine ausdrickliche Einwilligung.
Nutzende missen der Verarbeitung also — zusatzlich zur ,aktiven” Erklarung — auch klar, bewusst
und eindeutig zustimmen. Der Einwilligungstext sollte dazu die Art der besonders schutzbedurfti-
gen Daten benennen. Wichtig ist, dass Nutzende vor der Zustimmung verstehen, welche Daten
woflr verarbeitet werden. (> PBP 1.10)

Beispiel: ,Wir speichern ihre App-Tagebucheintrdge inkl. Bewegungs-, Erndhrungs- und Blutdruckda-
ten und erstellen in unserem KI-System damit Empfehlungen ftir Sie. Sie kénnen diese Empfehlungen
in der App einsehen; auf Wunsch kénnen Daten und Empfehlungen mit Ihrem Arzt oder anderen von
lhnen benannten Empfdngern geteilt werden.”

Nach der Rechtsprechung des Europdischen Gerichtshofs (EuGH) ist ausgeschlossen, dass ,Still-
schweigen, bereits angekreuzte Kastchen oder Untatigkeit” eine wirksame Einwilligung darstellen
kénnen™. In solchen Fallen lsst sich objektiv nicht feststellen, ob Nutzende der Verarbeitung ihrer
personenbezogenen Daten tatsachlich zustimmen oder die voreingestellte Markierung nur beibe-
halten haben. Entsprechend ist eine aktive Einwilligung (opt-in) erforderlich™, also eine eindeutig
bestatigende Handlung, wie sie auch Erwdagungsgrund 32 DSGVO verlangt. (> PBP 1.7)
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Hinweis: In der Praxis eher verbreitet ist das Anklicken einer Checkbox als aktive Form der Einwilli-
gung. Entscheidend ist, dass die betroffene Person eine Handlung durchfiihren muss, um die Ein-
willigung abzugeben. Das kdnnte beispielsweise auch im Rahmen einer Unterhaltung mit einem
Chatbot erfolgen, solange die betroffene Person Sétze hierflr eintippen muss, beispielsweise ,Jq,
ich willige in die Datenverarbeitung ein" oder ,Ja, ich stimme der Datenverarbeitung zu". Die kon-
kreten Formulierungen sind fur jeden Einzelfall zu bestimmen.

2.1.2  Was bedeutet ,in informierter Weise” einwilligen?

Neben der Art der Einholung einer Einwilligung muss diese auch in informierter Weise durch die
betroffenen Person erfolgen. Betroffene missen vor und bei Abgabe einer Einwilligung informiert
sein. Das bedeutet, ihnen missen alle notwendigen Informationen bereitgestellt werden, die eine
sachliche Entscheidung zulassen (> PBPs 2.1 ff). Die betroffene Person muss verstehen, wofir sie
konkret ihre Einwilligung abgibt, was mit ihren Daten passiert und welche Dritten diese Daten ver-
arbeiten.

Hinweis: Nur wenn die betroffene Person informiert ist, kann diese eine wirksame Einwilligung ab-
geben und diese zum Beispiel auch widerrufen (> PBP 4.1 ff).

Damit Betroffene als informiert gelten, erachtet die EDSA™ folgende Informationen als mindestens
notwendig an (> PBP 2.1):

e Identitdt des Verantwortlichen bzw. aller gemeinsam Verantwortlichen,

e der Zweck jedes Verarbeitungsvorgangs, fir den die Einwilligung eingeholt wird,
e die (Art der) Daten, die erhoben und verwendet werden,

e das Bestehen eines Rechts, die Einwilligung zu widerrufen,

e gegebenenfalls Informationen Uber die Verwendung der Daten flr eine automatisierte Ent-
scheidungsfindung geman Art. 22 Abs. 2 lit. ¢ DSGVO, und

e Angaben zu mdglichen Risiken von Dateniibermittlungen ohne Vorliegen eines Angemessen-
heitsbeschlusses und ohne geeignete Garantien nach Art. 46 DSGVO.

Neben diesen zwingend erforderlichen Kerninformationen fir die Einwilligung selbst gilt es zu be-
achten:

- Daneben sind auch die Informationspflichten nach Art. 13, bzw. 14 DSGVO zu erfillen (u.a.
Name und Kontaktdaten des Verantwortlichen, Art der Datenverarbeitung, Zweck der Daten-
verarbeitung, Empfanger von Daten einschlieBlich Auftragsverarbeiter, etc.).

- Insbesondere bei Einsatz von KI-Systemen ist gesondert zu erldutern, ob und wie automati-
sierte Entscheidungen oder Profiling eingesetzt werden und ob eine menschliche Uberprii-
fung erfolgt.

-> Das bedeutet, betroffene Personen sollten bei Einwilligung tber die in Erwdgungsgrund 42
genannten Informationen (mindestens Angaben zu Verantwortlichen und die Verarbeitungs-
zwecken) informiert sein. Im Ubrigen sind sie auf die weiterfiihrenden und ausfiihrlicheren In-
formationen in der Datenschutzerklarung hinzuweisen, die sie direkt einsehen kénnen (z.B.
Uber einen Hyperlink). (> PBP 2.2)
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Hinweis: Nutzen App-Betreiber/App-Hersteller bei der Entwicklung bestimmte Frameworks (z. B.
auch plattformibergreifend), sind diese auf ihre eigene DSGVO-Konformitat zu priifen. Das bedeu-
tet, enthalten die Frameworks Anbieter, die DSGVO-widrig die Daten der betroffenen Person ver-
arbeiten und hierauf nicht oder nur mangelhaft hinweisen, diirfen diese nicht eingebunden werden.

Im Gesundheitsbereich ist der sogenannte Broad Consent eine verbreitete Ausnahme zur informier-
ten Einwilligung. Diese Gestaltung ist vor allem fir die wissenschaftliche Forschung gedacht. We-
sensmerkmal der Forschung ist, dass man nicht vorhersagen kann, welche Forschungsfragen kiinf-
tig eine Rolle spielen werden. Deshalb kann eine breitere Einwilligung dort in engen Grenzen statt-
haft sein, aber nur sofern zusatzliche SchutzmaBnahmen eingehalten werden™ ™. Fiir normale Apps
ist das aber keine Losung: Dort sind Zweck und Datenverarbeitung moglichst konkret zu beschrei-
ben. Eine offen gehaltene Sammel-Einwilligung fir spatere, noch unklare Nutzungen ist nicht mog-
lich. (> PBP 1.5)

Hinweis: ,All-in-One-Einwilligungen” kdnnen problematisch sein, wenn diese in keinem Zusammen-
hang zur Dienstleistung/dem Produkt stehen und damit moglicherweise als unfreiwillig gelten.

2.1.3  Welche Merkmale muss eine Einwilligung erfullen?
Eine Einwilligung muss

e freiwillig sein, (> PBP 1.6, > PBP 1.9)

e fUr bestimmte Zwecke abgegeben werden (> PBP 1.2) und

e unmissverstandlich sein. (> PBP 1.10)

AuBerdem muss die erforderliche Willensbekundung ,fur den konkreten Fall” erfolgen, was so zu
verstehen ist, dass sie sich gerade auf die betreffende Datenverarbeitung beziehen muss und nicht
aus einer Willensbekundung mit anderem Gegenstand abgeleitet werden kann.

Hinweis: In dem Fall des EuGH war die Einwilligung innerhalb des Vertragstextes enthalten, was der
EuGH mit Verweis auf Art. 7 Abs. 2 S. 1 DSGVO ablehnte. Eine Einwilligung muss klar vom Vertrags-
schluss und anderen Erklarungen abgrenzbar sein.

Ebenfalls relevant ist die Transparenz der Datenverarbeitung, damit diese fiir die betroffene Person
unmissverstandlich ist. Neben der inhaltlichen Ausgestaltung spielt auch die Nachweisbarkeit der
Einhaltung der Datenschutzgrundséatze eine zentrale Rolle. Nach Art. 5 Abs. 2 DSGVO ist der Ver-
antwortliche verpflichtet, die Einhaltung der Grundsétze, einschlieBlich einer wirksam informierten
Einwilligung, jederzeit belegen zu kdnnen. Dazu gehoren unter anderem die Dokumentation, Ver-
sionierung und Protokollierung des Einwilligungsprozesses, damit Verantwortlicher und betroffene
Person spater nachvollziehen kénnen, wann, wortiber und in welcher Form eingewilligt wurde. (>
PBPs 3.1 ff, > PBPs 5.2 ff)

2.1.4  Welche Transparenzanforderungen gelten?

Eine Einwilligung ist nur dann wirksam, wenn sie ,in informierter Weise” erfolgt (> Kapitel 2.1.2).
Informiertheit kann erst dann entstehen, wenn Informationen zur Datenverarbeitung auffindbar,
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verstandlich und zuganglich sind (> PBPs 2.2 ff). Sie missen also transparent erfolgen. Die Infor-
miertheit setzt Verstandlichkeit voraus. (> PBPs 2.5 ff)

Die DSGVO verlangt hierfir ,klare und einfache Sprache” (Art. 12 DSGVO). Das bedeutet:

e Kurze Satze, aktive Formulierungen

e Keine abstrakten Sammelbegriffe ohne Konkretisierung (,Verbesserung”, ,Services”, usw.)
e Informationen missen schnell erfassbar sein

e Kein ,Informationsibermaf”

e Klare Gliederung und Hervorhebung zentraler Punkte

¢ Informationen missen dauerhaft verfligbar und reproduzierbar fiir betroffene Personen sein,
also kein temporares Pop-up!

e Nachgelagerte Informationen (post-consent) reicht nicht
e Informationen nicht vermischen (z.B. Einwilligung in Datenschutzerklarung)

e Keine zu langen und zu juristischen Texte

Beispiel: Schreiben Sie nicht ,Wir nutzen lhre Daten zur Verbesserung unserer Dienstleistungen”.
Sondern verdeutlichen Sie ,Wir analysieren Ihr Nutzerverhalten, um lhnen personalisierte Pro-
duktempfehlungen anzuzeigen".

2.2 Instrumente zur praktischen Umsetzung des
Transparenzangebots

Die Umsetzung der soeben skizzierten Transparenzanforderungen lasst fir Verantwortliche und
damit auch fiir App-Entwickleriinnen Raum flr eigene Gestaltungen. Dieses Unterkapitel soll mog-
liche Wege aufzeigen und zur Umsetzung anregen. Gerade zielgruppenspezifische Anpassungen -
etwa fir Kinder oder Personen mit Einschrankungen - sind zuldssig und erwiinscht. Aus der Breite
denkbarer ,Transparenz by Design”-Losungen sollen dazu nachfolgend zwei Konzepte vorgestellt
werden, die sich flir die Umsetzung bei Apps unserer Ansicht nach besonders eignen. Zum einen
die Darstellung der Informationen im Mehrebenen-Ansatz (Layered Policies) (> Kapitel 2.2.1). In-
formationen zum Datenschutz werden in mehreren Schichten (Layern) bereitgestellt. Das Ziel ist es,
Nutzenden das Wesentliche sofort verstandlich zu machen. Wer tiefergehende Details sucht, kann
diese gezielt abrufen. Zum anderen erscheint der Rickgriff auf einen KI-Chatbot (> Kapitel 2.2.2) als
Ubersetzer zwischen dem juristischen Fachtext einer Datenschutzerklarung hin zu verstandlichen
Antworten im Stil der Fragesteller eine sich im digitalen Kontext heute aufdrangende L6sung.

2.2.1 Mehrebenen-Ansatz (Layered Policies)

Nach Artikel 12 DSGVO missen Informationen in praziser, transparenter, verstandlicher und leicht
zuganglicher Form sowie in einer klaren und einfachen Sprache Gibermittelt werden. Nutzerstudien
zeigen jedoch, dass Patient:innen klassische Datenschutzerklarungen oft als zu lang, untibersicht-
lich, ermidend und fachsprachlich empfinden (vgl. > Kapitel 3.1). Mit Layered Policies wird dieses
Problem adressiert, indem sie die Informationsflut strukturieren und nutzergerecht portionieren (>
PBP 2.6). Dabei nimmt die Detailtiefe der Informationen von Schicht zu Schicht zu (> Abbildung 2).

Die erste Schicht (Layer 1, Spitze der Pyramide) befindet sich direkt an der Stelle, an der lber die
Datenverarbeitung informiert wird bzw. wo die Einwilligung in der App eingeholt wird. Sie beant-
wortet die wichtigsten Fragen aus Nutzersicht in wenigen einfachen Worten: Wer verarbeitet welche
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Daten zu welchen Zwecken? Insbesondere sind Verarbeitungen und Zwecke zu nennen, die mit
besonders starken Auswirkungen fiir betroffene Personen verbunden oder schlicht tiberraschend
sind. Daneben gehort hierhin ein Hinweis auf die Betroffenenrechte. (> PBP 2.1, > PBP 2.8)

Die zweite Schicht enthalt optionale Erlauterungen und Details (Layer 2, Mitte der Pyramide): Durch
Interaktion (zum Beispiel Uber ein Pop-up-Fenster oder eine Schaltflache ,Mehr erfahren”) erhalten
Nutzende konkretisierende Erklarungen. Es kdnnen beispielsweise spezifische Akteure (etwa ,Kran-
kenkassen” oder ,technische Dienstleister” statt nur der Begriff ,Dritte”) genannt oder konkrete
Speicherfristen erklart werden.

Die zwingend erforderliche dritte Schicht enthalt die vollstandige Datenschutzerklarung (Layer 3,
Basis der Pyramide). Hier sind die vollstandigen Informationen verfligbar mit allen nach Artikel 13
und 14 DSGVO verpflichtenden Angaben, wie Details zu Betroffenenrechten. Die vollstéandige Da-
tenschutzerklarung sollte jederzeit von allen Ebenen aufrufbar sein. Sie ist auch nicht ersetzbar,
sondern wird durch die anderen Ebenen erlduternd ergéanzt. (> PBP 2.2)

Abbildung 2: Datenschutzinformationen gemaB Layered Policies

Layer 1:

Entscheidungsrelevante Zunehm_ende

Kurzinformationen Informatlons-
dichte

Layer 2:

Optionale Erlauterungen, FAQs,

Erlauterungen Grafiken, Videos, ...

Layer 3: Volistandige Datenschutzerklarung

Volle Pflicht- u.a. mit Identitit der Verantwortlichen, Zwecke,

Rechtsgrundlagen, Empfanger, Betroffenenrechte,
Ubermittlungen in Drittstaaten

informationen

Optionaler Layer 4: Als Erweiterung kdnnte eine vierte Schicht zusatzliche Dokumente wie eine be-
reinigte Version des Verzeichnisses von Verarbeitungstatigkeiten anbieten. Dies erhdht die Trans-
parenz weiter, sollte aber wegen maoglicher Haftungsrisiken nur gegeniiber Zielgruppen genutzt
werden, die derartige Informationen bendtigen (etwa Verantwortliche, die als Kunden von Auf-
tragsverarbeitern ihrerseits Detailkenntnisse Uber Verarbeitungsvorgange bendtigen).

Die Aufteilung in Schichten deckt sich mit den Erwartungen der Patient:innen und erleichtert ihnen
das Verstandnis (vgl. > Kapitel 3.3).

Hinweis: Die DSGVO fordert vollstdndige und verstdndliche Informationen. Layered Policies helfen,
diesen Widerspruch aufzuldsen: Layer 1 sichert das schnelle Verstandnis zentraler Informationen,
Layer 3 gewabhrleistet die rechtliche Vollstandigkeit.
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2.2.2 Kl-Chatbot als Datenschutz-Assistent

Um die verschiedenen Layer umzusetzen, eignen sich auch Tools wie ein KI-Chatbot. Dieser kann
gezielte Informationen zu Fragen der betroffenen Personen geben und die Informationen verstand-
licher machen (> PBP 2.9 ff). Als interaktive Datenschutzerklarung kann er so zur Transparenz bei-
tragen.

Ein KI-Chatbot kann als dynamische Komponente innerhalb eines Transparenzkonzepts eingesetzt
werden, um die Informationsvermittlung interaktiv zu unterstiitzen. Er fungiert als intuitiver Uber-
setzer zwischen komplexen Fachtexten und den konkreten Fragen der Nutzenden, stoBt dabei je-
doch an klare rechtliche Grenzen. Ein solcher Chatbot kann weder die Pflichtangaben nach Art. 13
und 14 DSGVO noch eine formwirksame und rechtsverbindliche Einholung der Einwilligung erset-
zen.

Rechtliche Anforderungen an den Chatbot

Ein KI-Chatbot ware im oben (> Kapitel 2.2.1) vorgestellten Mehrebenen System auf der zweiten
Ebene als optionale Erganzung zu verstehen. Bei einem Einsatz eines Chatbots ist demgemal zu
beachten:

-> Der Chatbot stellt eine Datenverarbeitung dar, so dass die Datenschutzerklarung lber den K-
Chatbot aufklaren muss, u.a. zu Zweck, verarbeitete Daten, Speicherdauer, Verantwortlicher.

- Die Antworten miissen inhaltlich korrekt sein, so dass die Kl diese ausschlieBlich aus der Da-
tenschutzerklarung oder anderer dafiir freigegebener Dokumente schépfen darf (FAQs, Aus-
schnitte des Verzeichnisses der Verarbeitungstatigkeiten). Die Korrektheit des Antwortverhal-
tens ist vor Inbetriebnahme zu testen.

- Ein Halluzinieren ist zu unterbinden und stattdessen auf das Fehlen der Informationen hinzu-
weisen.

-> Die Kl darf durch die Fragen nicht trainiert werden.

- Wird ein KI-Chatbot eines Drittanbieters genutzt, muss mit diesem ein Auftragsverarbeitungs-
vertrag abgeschlossen werden. Der Vertrag muss sicherstellen, dass Daten umgehend ge-
|6scht werden und nicht zum KI-Training verwendet werden (Zero-Data-Retention-Agree-
ment).

- Drittanbieter auBerhalb der EU/EWR sollten vermieden werden, da andernfalls schon vor der
Nutzung des Chatbots eine ausdriickliche Einwilligung erforderlich sein kann, erhdhte Trans-
parenz-Anforderungen greifen und weitere Voraussetzungen fiir einen Datentransfer aus der
EU heraus bestehen kénnen.

- Schutz vor aufgedrangten Informationen und ungewollten Eingaben: Da bei Texteingaben
nicht verhindert werden kann, dass Nutzende personenbezogene Daten einschlieBlich Ge-
sundheitsdaten oder Diagnosen eingeben, sind geeignete Vorkehrungen zu treffen. Mindes-
tens sind die Nutzenden deutlich darauf hinzuweisen, keine personenbezogenen Daten einzu-
geben, und eingegebene Daten sind umgehend zu |6schen. Fiir hochsensible Daten wie An-
gaben zur Gesundheit oder zum Sexualleben sollten Vorab Filter diese erkennen und durch
Platzhalter ersetzen, bevor eine Weitergabe an das KI-Modell erfolgt.

- Daten sind nach Beendigung des Dialogs zu I6schen.

Hinweis zu Beginn der Nutzung

Um das Risiko von Falschinformationen zu minimieren und die Transparenz zu maximieren, miissen
bei der Programmierung des Chatbots (insbesondere bei der Prompt-Gestaltung) folgende Prinzi-
pien beachtet werden:
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e Verweis auf die vollstdndige Datenschutzerklarung nebst Verlinkung und dem Hinweis, dass
der Chatbot lediglich ibersetzend tatig ist.

e Transparenzhinweis, dass ein Kl- System eingesetzt wird (Art. 50 KI-VO).

e Hinweis, dass der Chatbot keine personenbezogenen Daten besonderer Kategorien verarbei-
tet und diese nicht eingegeben werden sollen.

e Kilarstellung, dass der Chatbot fehlerhafte Antworten liefern kénnte.

Beispiel fir einen solchen Hinweis: ,Dieser KI-Assistent kann lhnen erkldren, wie die App Ihre perso-
nenbezogenen Daten verarbeitet. Alle Antworten basieren auf unserer Datenschutzerklérung, die Sie
Jederzeit hier (Verlinkung) lesen kénnen.

Bitte beschrinken Sie sich auf Fragen zur Datenverarbeitung und machen Sie insbesondere keine
Angaben liber sich (Name, Krankheiten, Sonstiges). Der Chatbot speichert lhren Dialog fiir die Dauer
des Austausches. Antworten einer kiinstlichen Intelligenz kénnen Fehler enthalten, fiir wichtige Fragen
und verbindliche Information schauen Sie bitte in die Datenschutzerkldrung.”

Anforderungen an den Chatbot

Um das Risiko von Falschinformationen so gering wie moglich zu halten, sollte bei der Auswahl
oder bei der Programmierung eines KI-Chatbots das Folgende beachtet werden:

- Fokus: Der Chatbot soll nur datenschutzrechtliche Fragen zur Verarbeitung von personenbe-
zogenen Daten im Allgemeinen Kontext beantworten kdnnen.

- Wabhrheitsbindung: Alle Antworten sollen ausschlieBlich auf den dafir freigegebenen und be-
reitgestellten Informationen basieren (vollstandige Datenschutzerklarung) und bei jeder Ant-
wort auf diese verlinken. Halluzinationen sind technisch zu minimieren.

- Vorformulierte Kurzinformation: Der Einstieg erfolgt tber eine vorformulierte Kurzinformation
mit den Angaben, wer welche Daten zu welchen Zwecken verarbeitet und dass Betroffenen-
rechte bestehen. (Layer 1)

- Verstandlichkeit ohne Sinnverfélschung: Der Prompt muss den Chatbot dazu anleiten, die
Sprache zu vereinfachen, ohne juristische oder medizinische Fakten inhaltlich zu verandern.
Bei Gefahr einer zu starken Vereinfachung soll der Chatbot automatisch eine prazisere Fas-
sung (z. B. in 3 bis 5 Bulletpoints) anbieten.

-> Fragen ohne Datenschutzbezug kénnen mit einem vorformulierten Textbaustein beantwortet
werden. Beispiel: ,Der Assistent kann nur Fragen zur Datenverarbeitung [der App / des Unter-
nehmens] beantworten."”

- Bei allen Fragen, die sich nicht auf die Datenschutzerklarung beziehen, sollte es eine einheitli-
che Antwort als vorformulierten Textbaustein geben. Beispiel: ,Hierzu liegen mir keine Infor-
mationen vor.”

Hinweis: Der Betreiber des KI-Chatbots kann nach aktueller Rechtsprechung fir falsche Aussagen
des Chatbots haften.'®
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3 Anforderungen an die informierte Einwilligung
aus Sicht der Nutzenden

Herkémmliche Inhaltliche Anforderungen Klare Kommunikation
Datenschutzerklarungen der App-Nutzenden und
bei Gesundheits-Apps Patient:innen © einfache

.Die Einwilligungsformulare Sprache

sind mir zu lang und

kompliziert..." © kurz und

@ Warum werden "
pragnant

meine Daten
erhoben?

© interaktiv
Welche Daten

werden erhoben? o © -

Wer hat Zugriff auf

meine Daten? Verschiedene

& Wie lange werden Informationszugénge

L

ol ' meine.Daten FAQS Oo@
gespeichert? [N a3
5[ Was ist gesetzlich .
Informierte notwendig? Nutzungs- — Chatbot
Entscheidungen sind kaum , szenarien e
moglich s aal —

Dieses Kapitel widmet sich der nutzerfreundlichen Gestaltung von Datenschutzerklarungen und
Einwilligungsprozessen sowie deren Wahrnehmung seitens der Nutzenden von Gesundheits-Apps,
die oftmals Patient:innen sind."”

Zunachst werden die wesentlichen Herausforderungen beleuchtet (> Kapitel 3.1) mit denen Nut-
zende im Umgang mit Datenschutzerklarungen bei Gesundheits-Apps konfrontiert sind. Ein tiefes
Verstandnis dieser Hirden bildet die Grundlage dafiir, das Vertrauen der Nutzenden in die Anwen-
dung nachhaltig zu starken.

Darauf aufbauend werden die Bedirfnisse und Erwartungen der Nutzenden an informierte und
verstandliche Datenschutzerklarungen und den Einwilligungsprozess dargelegt (> Kapitel 3.2). Die
Perspektive der Nutzenden unterstitzt Sie dabei, Datenschutzinformationen so zu gestalten, dass
sie tatsachlich gelesen, verstanden und als vertrauenswiirdig empfunden werden.

Im weiteren Verlauf des Kapitels werden konkrete Anforderungen an eine nutzerzentrierte Gestal-
tung von Datenschutzerklarungen und Einwilligungsprozessen formuliert (> Kapitel 3.3). Diese An-
forderungen dienen als praxisorientierter Orientierungsrahmen fiir die Entwicklung und Uberarbei-
tung von Datenschutzerklarungen und Einwilligungsprozessen.

AbschlieBend werden mit FAQs (> Kapitel 3.4) und Nutzungsszenarien (> Kapitel 3.5) zwei empirisch
erprobte Formate vorgestellt, die eine nutzerzentrierte Umsetzung in der Praxis veranschaulichen
und als Inspiration fiir die konkrete Anwendung dienen sollen.

3.1 Herausforderungen aus Sicht der Nutzenden

Patient:innen empfinden aktuelle Einwilligungsformulare in Gesundheits-Apps in der Regel als zu
komplex, umfangreich und wenig benutzerfreundlich. Die Formulare haben aus Sicht der Patient:in-
nen drei zentrale Schwachen:

e Umfang: Die Dokumente sind schlicht zu lang.
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e Sprache: Juristische und technische Fachbegriffe machen den Text schwer verstandlich.
e Struktur: Die Informationen sind unibersichtlich aufbereitet und schwer zu durchschauen.

Fur die Nutzergruppe von Patient:innen kommt hinzu, dass im Kontext von Gesundheits-Apps fol-
gende Faktoren erschwerend auf die informierte Einwilligung wirken kénnen:

e Stresssituationen (z. B. Krankheit), in denen Zeit und Geduld sowie physische und psychische
Belastbarkeit fehlen oder eingeschrankt sind

e Vage Formulierungen (z. B. ,Dritte"), die keine klare Identifikation der jeweiligen Akteur:innen
ermdglichen

e Fehlende Wahlmdglichkeiten, wenn Apps durch medizinische Fachkrafte verschrieben werden
und die Nichteinwilligung den Zugang zur gewiinschten Versorgung verhindert.

Das Ergebnis ist, dass die Mehrheit der Patient:innen in die Verarbeitung ihrer Gesundheitsdaten
einwilligt, ohne die entsprechenden Dokumente gelesen zu haben, dabei jedoch oftmals ein mul-
miges Gefiihl versplrt. Lediglich Nutzende, die selbst Erfahrungen mit Datenschutzverletzungen
oder Cyberkriminalitat gemacht haben oder Datenschutz bewusst als Auswahlkriterium fir eine
App heranziehen, nehmen sich die Zeit fiir eine detaillierte Prifung. Auch wenn eine reibungslose
Einwilligung ohne kritische Auseinandersetzung aus technischer Sicht kurzfristig als vorteilhaft er-
scheinen mag, birgt sie mittelfristig das Risiko von Vertrauensverlust. Vertrauen in die Anwendung
und das anbietende Unternehmen ist jedoch ein wichtiger Faktor, der die Nutzerbindung starkt, die
Reputation des App-Anbieters schiitzt und die Krisenresilienz des Anbieters gegeniber 6ffentli-
chem Vertrauensverlust erhdht — etwa, wenn Datenschutzvorfélle bekannt werden. Diese empirisch
fundierte Beobachtung legt nahe, dass eine veranderte technische und gestalterische Umsetzung
der Einwilligungsprozesse dazu beitragen kann, die Informiertheit der Nutzenden und damit das
Vertrauen zu verbessern.

Viele Nutzende sind mit den gesetzlichen Grundlagen der Datenverarbeitung nicht vertraut. Beson-
ders unklar sind gesetzlich vorgeschriebene Mindestaufbewahrungsfristen, die einer vollstandigen
Datenldschung auf Wunsch entgegenstehen kénnen, zeitlich definierte Zugriffsrechte wie sie etwa
bei der elektronischen Patientenakte (ePA) gelten, sowie der Unterschied zwischen dem Widerruf
einer Einwilligung und der tatsachlichen Datenléschung. Diese Wissensliicken kénnen zu Frustra-
tion und Vertrauensverlust flihren, wenn Nutzende beispielsweise annehmen, Daten vollstandig 16-
schen zu kénnen, dies aber gesetzlich nicht moéglich ist. Die App sollte daher nicht nur die eigenen
Méglichkeiten zur Datenkontrolle, sondern auch die gesetzlichen Grenzen dieser Kontrolle klar und
verstandlich kommunizieren.

Hinweis zur medizinischen vs. datenschutzbezogenen Einwilligung: Die informierte Einwilligung be-
gegnet Patient:innen in zwei grundlegend verschiedenen Kontexten. Bei der medizinischen Einwil-
ligung — etwa vor einem operativen Eingriff — erfolgt die Aufklarung typischerweise in einem per-
sonlichen Gesprach mit einer medizinischen Fachkraft. Offene Fragen kénnen direkt gestellt und
Unsicherheiten im Dialog geklart werden. Die schriftliche Einwilligung dokumentiert im Anschluss
einen bereits stattgefundenen Verstandigungsprozess.

Die Einwilligung zur Datenverarbeitung in Gesundheits-Apps hingegen treffen Patient:innen in der
Regel vollstandig ohne professionelle Begleitung — haufig unter Zeitdruck, in gesundheitlich belas-
tenden Situationen und ohne die direkte Mdglichkeit, Riickfragen zu stellen. Hinzu kommt, dass in
bestimmten Kontexten neben der Datenschutzeinwilligung auch eine Schweigepflichtentbindungs-
erklarung (§ 203 StGB) erforderlich sein kann, was die Komplexitat weiter erhoht.

Fur die Softwareentwicklung bedeutet das: Was in der Medizin durch das Aufklarungsgesprach ge-
leistet wird, muss bei der Datenverarbeitung durch Design, Sprache und Struktur der
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Benutzeroberflache bernommen werden. Datenschutzinformationen mussen so aufbereitet sein,
dass sie auch ohne begleitendes Fachgesprach vollstandig verstanden werden kénnen.

3.2 Woriiber Nutzende informiert werden wollen

Patient:innen und App-Nutzende haben klare Vorstellungen davon, welche Informationen sie bei
der Einwilligung in die Datenverarbeitung erwarten. Im Mittelpunkt stehen drei Gibergeordnete Fra-
gen:

e Welche Daten werden verarbeitet?
e Wer hat Zugriff auf die Daten?
e Warum wird dieser Zugriff benotigt?

Diese drei Fragen ziehen sich als roter Faden durch alle weiteren Informationsbedurfnisse und soll-
ten als Mindeststandard fir die Informationsarchitektur jeder datenschutzbezogenen Oberflache in
Gesundheits-Apps gelten. (> PBP 2.1, > PBP 2.8)

Im Detail wiinschen sich Nutzende Informationen zu folgenden Bereichen

- In Bezug auf Art und Umfang der verarbeiteten Daten sind Patient:innen oftmals unsicher,
welche Daten konkret verarbeitet werden. Sie unterscheiden dabei nicht intuitiv zwischen ver-
schiedenen Datenkategorien. Fiir die Entwicklung bedeutet dies: Die Benutzeroberflache muss
klar zwischen selbst eingetragenen Daten, automatisch erhobenen Daten (z. B. durch Senso-
ren) und extern zugespielten Daten (z. B. aus Arztpraxen) unterscheiden und dies fir Nut-
zende sichtbar machen.

- Bei zugriffsberechtigten Akteuren wird der Begriff ,Dritte” von Nutzenden als zu unspezifisch
empfunden. Hier wird die Benennung von konkreten Akteurskategorien (z. B. behandelnde
Arzt:innen, Krankenkassen, Forschungseinrichtungen, technische Dienstleister) als hilfreich
empfunden und idealerweise auch die Bereitstellung einer Ubersicht (iber aktuelle Zugriffsbe-
rechtigte in der App.

-> Ein zentrales Nutzerbedurfnis ist die Moglichkeit, Personen- oder fachrichtungsspezifische Zu-
griffsrechte zu vergeben. Nutzende méchten nicht pauschal allen Behandelnden Zugang zu
allen Daten gewahren, sondern sie mdchten anhand granularer Zugriffsrechte differenzieren
kénnen. Dies impliziert die Notwendigkeit eines rollenbasierten Zugriffsmodells mit nutzersei-
tig konfigurierbaren Berechtigungen auf Datenfeld- oder Kategorieebene. Gleichzeitig signali-
sieren Nutzende, dass eine zu feinkdrnige Steuerung auch tberfordern kann — daher sind
sinnvolle Voreinstellungen essenziell, die Nutzende nach Bedarf anpassen konnen. Viele Nut-
zende duBerten zudem den Bedarf einer Zugriffhistorie. Sie wiinschen sich eine transparente
Ubersicht dariiber, wer wann auf welche ihrer Daten zugegriffen hat.

Fragen rund um die Speicherung und Léschung von Daten sind fir viele Nutzende wichtig, aber
haufig unklar. Dabei werden folgende Aspekte thematisiert:

e Wie lange werden Daten gespeichert?
e Konnen Daten nach Account-Léschung vollstandig entfernt werden?
e Was passiert mit den Daten nach dem Tod der betroffenen Person?

Relevant ist hier auch, dass Nutzende Schwierigkeiten haben, gesetzlich geregelte Aufbewahrungs-
fristen von selbst gewahlten Speicherzeiten zu unterscheiden. Diese Differenzierung muss in der
Benutzeroberflache explizit gemacht werden — insbesondere dann, wenn gesetzliche Vorgaben ei-
ner vollstandigen Datenl6schung entgegenstehen (siehe auch > Kapitel 2.1).
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In Bezug auf technische SicherheitsmaBBnahmen und den Speicherort spielen fiir die Nutzenden
technische Details eine wichtige Rolle fiir das Vertrauen in einen App-Anbieter. Hierbei sind beson-
ders die Art der Verschlisselung, die Prozesse der Anonymisierung und Pseudonymisierung sowie
der geografische Speicherort der Daten (EU vs. andere Staaten) von Bedeutung. Fir die Entwicklung
bedeutet dies: Informationen zum Serverstandort und zu Sicherheitsstandards sollten leicht auf-
findbar und klar kommuniziert werden — nicht nur im Kleingedruckten der Datenschutzerklarung,
sondern idealerweise in einem dedizierten ,Datensicherheits"-Bereich der App.

Durch die DSGVO bereits adressierte Informationspflichten

Das Recht verpflichtet App-Betreibende bereits dazu, tGiber den Zweck der Datenverarbeitung (Art.
13 Abs. 1 lit. ¢ DSGVO), gesetzliche Aufbewahrungsfristen (Art. 13 Abs. 2 lit. a), Betroffenenrechte
wie Loschung, Auskunft und Widerruf (Art. 13 Abs. 2 lit. b, Art. 17), die verantwortlichen Datenver-
arbeitenden (Art. 13 Abs. 1 lit. a) sowie Empfanger:innen bzw. Kategorien von Empfanger:innen (Art.
13 Abs. 1 lit. e) zu informieren. Bei Transfers in Drittstaaten gelten zusatzliche Informationspflichten
zum Speicherort (Art. 13 Abs. 1 lit. f, Art. 46 DSGVO).

Diese rechtlichen Anforderungen gelten fiir jede Gesundheits-App (vgl. > Kapitel 2.1) — die Heraus-
forderung liegt jedoch zusatzlich in der verstandlichen und nutzergerechten Umsetzung dieser An-
forderungen, nicht im rechtlichen Rahmen selbst.

Uber die DSGVO hinausgehende Nutzerbediirfnisse

Mehrere Informationsbedirfnisse sind gesetzlich nicht oder nur teilweise vorgeschrieben und soll-
ten als vertrauensbildende MaBnahmen zusatzlich umgesetzt werden. Dazu gehdren:

- Granulare Zugriffsrechte je Fachrichtung oder Akteur:in: Die Mdglichkeit, Zugriffsrechte gezielt
nach Fachrichtung oder beteiligter Person individuell einzuschréanken oder zu erweitern (z.B.
mehr Zugriffsrechte fir Hausarzt:innen als fir Orthopad:innen)

- Zugriffshistorie: Eine einsehbare Protokollierung aller Zugriffe (wer, wann und auf welche Da-
ten).

-> Notfalldatensatz mit automatischem Zugriff flir medizinisches Personal: Ein zum Beispiel in
der ePA hinterlegter, vorab definierter Datensatz mit medizinisch relevanten Informationen (z.
B. Vorerkrankungen, Medikamente, Allergien) ist flir medizinisches Personal im Notfall immer
abrufbar — als geregelte Ausnahme von den sonst geltenden Zugriffsbeschrankungen.

- Separate Einwilligung fir anonymisierte Daten: Auch wenn anonymisierte Daten nicht unter
die DSGVO fallen, starkt eine explizite Einwilligung das Vertrauen der Nutzenden.

- Information zum Umgang mit den Daten nach dem Tod: Transparente Informationen zu L6-
schung oder Zugang zu den Daten durch Angehérige.

3.3 Prinzipien nutzerzentrierter Gestaltung

Aus den Nutzerbedirfnissen lassen sich sieben lbergeordnete Gestaltungsprinzipien fiir die Da-
tenschutzinformationen und den Einwilligungsprozess ableiten (> PBPs 2.5 ff):

e Klarheit bedeutet, einfache, alltagssprachliche Formulierungen zu verwenden — ohne Fach-
oder Fremdworter, die den Lesefluss unterbrechen.

e Kirze erfordert pragnante Darstellungen von Kerninformationen.

e Formatierung umfasst klare Absatze, Fettdruck fiir Schllsselbegriffe und ausreichend Weif3-
raum fir eine angenehme Lesbarkeit.
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e Multimodalitdt bedeutet, Informationen nicht nur als Text, sondern ergdnzend z.B. als Videos,
Grafiken und Audios bereitzustellen. Damit kann auch die Barrierefreiheit adressiert werden.

e Gliederung in mehrere Ebenen beschreibt einen mehrstufigen Aufbau: Uberblick zuerst, De-
tails auf Abruf — damit Nutzende selbst entscheiden kdnnen, wie tief sie einsteigen mdchten.

e Interaktivitdt meint schrittweise Zustimmungen anstelle einer undifferenzierten Einwilligung
zu allem am Ende des Dokuments oder Prozesses.

e Augenhodhe meint, Erklarungen so zu formulieren, dass Nutzende auf Basis der Information
selbst entscheiden kdnnen — ohne das Gefiihl, von Juristen oder Technikexpert:innen Gberwal-
tigt oder bevormundet zu werden.

Das am haufigsten genannte Wunschformat ist ein mehrstufiger Aufbau, der unterschiedlichen In-
formationsbedurfnissen gerecht wird. Dieses Wunschformat aus Patient:innensicht entspricht wei-
testgehend dem Konzept der Layered Policies (siehe > Kapitel 2.2.1). Die Umsetzung eines solchen
Wunschformats lasst sich auf verschiedenen Ebenen vollziehen.

Zum einen sollten anstelle einer einzigen geblindelten Einwilligung am Dokumentende schrittweise
Zustimmungen (Step-by-Step) nach jedem riickmeldepflichtigen Inhalt implementiert werden (vgl.
z. B. den Onboarding-Prozess in > Kapitel 5.1). Dieses Format verfolgt zwei Ziele: Erstens wird der
Leseprozess verlangsamt und ein bewussteres Durchlesen gefordert. Zweitens erlaubt es Nutzen-
den, einzelnen Verarbeitungszwecken differenziert zuzustimmen oder diese abzulehnen. Dabei soll-
ten Pflichtfelder fir den Kernbetrieb der App klar von optionalen Feldern — etwa fiir Forschungs-
zwecke — unterschieden werden. Aus Sicht von Patient:innen werden hier insbesondere die schritt-
weise Zustimmung und das Aufzeigen von Entscheidungskonsequenzen positiv wahrgenommen,
da sie das Gefihl einer freien Einwilligungsentscheidung vermitteln. (> PBPs 1.3 ff)

Zum anderen sollte es den Nutzenden leicht gemacht werden, schnell die Informationen zu finden,
die sie primar interessieren, ohne sie zuvor in der ausfiihrlichen Datenschutzerklarung suchen zu
mussen. Dafir bieten sich insbesondere drei Tools an (> PBPs 2.8 ff):

e Frequently Asked Questions (FAQs)
e Funktionsbezogene Nutzungsszenarien
e Interaktiver KI-Chatbot

Das FAQ-Format bilindelt empirisch belegte Nutzerbedirfnisse in alltagssprachlich formulierten
Fragen und strukturierten Antworten — gegliedert nach Themenbereichen wie Zugriffsrechte, Da-
tensicherheit oder Betroffenenrechte. So finden Nutzende gezielt die fir sie relevanten Informati-
onen, ohne die vollstandige Datenschutzerklarung durchsuchen zu missen.

Funktionsbezogene Nutzungsszenarien setzen direkt an konkreten App-Funktionen an — etwa der
Registrierung oder dem Hochladen von Befunden — und erklaren jeweils, welche Daten dabei ver-
arbeitet werden, wer darauf zugreift und auf welcher Rechtsgrundlage dies geschieht. Nutzende
erhalten so kontextgebundene Datenschutzinformationen genau in dem Moment, in dem sie mit
der Datenverarbeitung in Beriihrung kommen.

Ein interaktiver KI-Chatbot ermdglicht es Nutzenden, Datenschutzfragen in natlrlicher Sprache zu
stellen und unmittelbar verstandliche Antworten zu erhalten. Dies ist besonders hilfreich fir indivi-
duelle oder situationsbezogene Fragen, die weder in den FAQs noch in den Nutzungsszenarien
explizit abgedeckt sind. Entscheidend fiir den Nutzen des Chatbots ist aus Sicht von Patient:innen,
dass die Antworten korrekt und verstandlich aufbereitet sind. Um Vorbehalten gegentiber KI-Mo-
dellen entgegenzuwirken, kommt der Transparenz Uber die Funktionsweise des KI-Modells eine
zentrale Rolle fur die Vertrauensbildung zu.
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Im Folgenden werden die beiden Tools bzw. Formate FAQs und Nutzungsszenarien ndher darge-
stellt. FUr den Einsatz eines KlI-Chatbots sind insbesondere rechtliche Aspekte relevant (siehe >
Kapitel 2.2.2).

34 FAQs zur Unterstlitzung der informierten Einwilligung

Die Grundlogik des FAQ-Formats folgt einem zweistufigen Aufbau: Jede Frage reprasentiert ein
empirisch belegtes Nutzerbedirfnis, dem eine strukturierte Erwartungsbeschreibung gegeniber-
steht, die relevante Antwortaspekte biindelt. Dieser Aufbau ermdglicht es, Inhalte zielgerichtet zu
formulieren und Nutzenden nur die jeweils fir sie relevanten Informationen anzuzeigen.

Die typischen Fragen von Nutzenden sind in Gbergeordnete Themenbereiche gegliedert, die den
gesamten Lebenszyklus der Datenverarbeitung abdecken — von der grundlegenden Frage nach
Verantwortlichkeit und Rechtsgrundlage tber konkrete Verarbeitungsvorgange bis hin zu Hand-
lungsmoglichkeiten und Rechtsdurchsetzungswegen, dargestellt in > Tabelle 1.

Tabelle 1: Thematische Struktur des FAQ-Formats

Themenbereich Inhaltlicher Schwerpunkt

Verantwortlichkeiten und Rechtliche Grundlagen, Verantwortlichkeiten,
grundsatzliche Informationen Datenschutzerkldrung

Datenerfassung und Datennutzung | Art, Umfang und Zweck der erhobenen Daten

Nutzung der Daten durch das App-Unternehmen,

Int des App-Anbiet
nteressen des App-Anbieters Finanzierung der App

Datenspeicherung und Speicherort | Speichermedium, geografischer Ort, Cloud vs. lokal

Zugriffsrechte Wer sieht was, Rollen- und Rechtemanagement, Dritte
Datensicherheit Verschlisselung, Datenpannen, SchutzmaBnahmen
Dauer der Datenspeicherung Speicherfristen, Inaktivitat, digitaler Nachlass

Richtigkeit der Daten Einsehen und Andern der Daten

Léschen der Daten Léschvorgang, Archivierungspflichten, App-Deinstallation
Betroffenenrechte Auskunft, Widerruf, Widerspruch, Datenlibertragbarkeit

Logik Frage-Antwort-Paare: Jedem Themenbereich ist eine Reihe zentraler Fragen zugeordnet, die
im > Anhang aufgefiihrt sind. Die Fragen sind bewusst alltagssprachlich formuliert und orientieren
sich daran, wie Nutzende ein Informationsbedurfnis tatsachlich artikulieren wiirden. Die zugeord-
neten Antwortaspekte definieren die inhaltlichen Mindestanforderungen an eine vollstdndige Ant-
wort — die konkrete Ausformulierung bleibt Aufgabe der Gestaltung. Beim Demonstrator ist die
Anwendung des FAQs-Tools auf eine App, die als elektronische Patientenakte (ePA) fungiert,
exemplarisch ausgearbeitet'® (siehe auch > Kapitel 5.2).

Gesetzliche Anforderungen und dartiber hinausgehende Bediirfnisse: Das FAQ-Format verbindet
DSGVO-verpflichtende Informationspflichten mit Nutzerbeddrfnissen, die gesetzlich nicht vorge-
schrieben, flr das nachhaltige Vertrauen in die App jedoch entscheidend sind. Es ist kein stati-
sches Dokument, sondern muss mit der App und ihrem regulatorischen Umfeld mitwachsen. Die
thematische Grundstruktur sollte dabei stabil bleiben - sie bildet das Navigationssystem, an dem
sich Nutzende orientieren.
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3.5 Funktionsbezogene Nutzungsszenarien zur Unterstiitzung der
informierten Einwilligung

Bei diesem Format sollen Nutzende dort abgeholt werden, wo sie bei der Nutzung konkreter App-
Funktionen tatsachlich mit der Datenverarbeitung in Beriihrung kommen. Die Grundlogik folgt ei-
ner konsequenten Nutzerperspektive. Ausgangspunkt ist nicht die Datenschutzerklarung des An-
bieters, sondern die Handlungsabsicht der nutzenden Person, zum Beispiel ,/ch méchte mich regist-
rieren und ein Nutzerkonto anlegen” oder ,Ich mdchte meine Behandlungsdaten und Befunde einse-
hen”. Jedes dieser Nutzungsszenarien bildet eine eigene Informationseinheit, die entlang von sechs
strukturierten Fragen aufgebaut und in > Tabelle 2 dargestellt ist:

Tabelle 2: Grundlogik des Formats Nutzungsszenarien

Strukturfrage Inhaltlicher Fokus

Welche Daten werden verarbeitet? | Art und Umfang der betroffenen Datenkategorien

Wer greift auf die Daten zu? Konkrete Akteure und technische Dienstleister

Zweck und Notwendigkeit der Verarbeitung im

Woflr werden die Daten verarbeitet?| . T .
jeweiligen Funktionskontext

Selbsteingabe, automatische Erhebung oder

Woher stammen die Daten?
externe Quellen

Einwilligung, gesetzliche Pflicht oder

o ,
Was ist die Rechtsgrundlage? berechtigtes Interesse

Wie kann ich meine Auswahl treffen? | Pflichtfeld oder optional — mit konkreter Handlungsoption

Diese sechs Fragen greifen, die im vorherigen Abschnitt identifizierten, zentralen Nutzerbedurf-
nisse, unmittelbar auf: Welche Daten werden verarbeitet? Wer hat Zugriff? Warum wird dieser Zu-
griff bendtigt? Das Format libersetzt diese abstrakten Bedurfnisse in eine funktionsbezogene, kon-
textsensible Informationsarchitektur.

Jedes Nutzungsszenario enthalt einen expliziten Verweis auf die einschlagige Rechtsgrundlage der
Datenverarbeitung. Dies dient zwei Zwecken: Einerseits wird fiir alle Nutzenden sichtbar gemacht,
auf welcher rechtlichen Basis eine Verarbeitung erfolgt. Andererseits erhalten Nutzende, die die
rechtlichen Grundlagen vertiefend nachvollziehen méchten, einen direkten Einstiegspunkt in die
einschlagigen Rechtstexte. Die Kurzformulierungen im Szenarioformat — etwa ,Das bedeutet: Sie
stimmen ausdrticklich zu, dass ..." — GUbersetzen die juristische Rechtsgrundlage in alltagsverstandli-
che Sprache, ohne den Bezug zum zugrundeliegenden Recht aufzugeben. Nutzende, die es genauer
wissen mochten, finden die vollstandigen gesetzlichen Regelungen in der Langfassung der Daten-
schutzerklarung.

Ein weiteres strukturelles Element dieses Formats ist die Unterscheidung zwischen technisch not-
wendigen Verarbeitungen und optionalen Diensten. Fir jedes Szenario wird transparent gemacht,
ob die Datenverarbeitung fir den Kernbetrieb der App zwingend erforderlich ist — etwa bei der
Registrierung — oder ob Nutzende frei entscheiden kénnen, ob sie die jeweilige Funktion nutzen
mochten. Die Beschreibung des Zwecks fallt dabei bewusst konkret aus: Es wird nicht nur allgemein
auf die Funktionalitat der App verwiesen, sondern aufgezeigt, welche Einschrankungen entstehen,
wenn die Einwilligung nicht erfolgt. Dies erhéht die Nachvollziehbarkeit der jeweiligen Einwilligung
und macht sowohl den Nutzen als auch die Konsequenzen einer Ablehnung fir Nutzende greifba-
rer.

Plattform Privatheit | 21



Adair, Schlufter, Diarra, Zwingelberg, Schneider, Schiering und Heyen

Das Format der funktionsbezogenen Nutzungsszenarien adressiert gezielt jene Herausforderun-
gen, die bei klassischen Datenschutzerklarungen besonders ausgepragt sind. Durch die Verknip-
fung von gesetzlich geforderten Datenschutzinformationen mit konkreten Nutzungshandlungen
wird der Abstraktionsgrad der Informationen fiir die Patient:innen deutlich reduziert. Dartiber hin-
aus macht das Format die Rechtsgrundlage fiir jede einzelne Funktion sichtbar und verstandlich —
inklusive einer kurzen Erlduterung in alltagssprachlicher Formulierung, was die jeweilige Rechts-
grundlage fur die nutzende Person bedeutet. Beim Demonstrator ist die Anwendung von Nut-
zungsszenarien auf eine App, die als elektronische Patientenakte (ePA) fungiert, exemplarisch aus-
gearbeitet'® (siehe auch > Kapitel 5.2).

Dieses Format erganzt das FAQ-Format, ersetzt es jedoch nicht. Wahrend das FAQ-Format themen-
Ubergreifende Fragen beantwortet — etwa zur Datenldschung, zu Betroffenenrechten oder zu tech-
nischen SicherheitsmaBnahmen - liefert das Format der funktionsbezogenen Nutzungsszenarien
kontextgebundene Informationen genau dann, wenn Nutzende eine bestimmte Funktion nutzen
oder aktivieren wollen. Beide Formate zusammen bilden das im Konzept der Layered Policies (vgl.
> Kapitel 2.2.1) vorgesehene mehrstufige Informationssystem: ausfiihrliche Datenschutzerklarung
(Langfassung), allgemeine Orientierung durch FAQs, funktionsspezifische Vertiefung durch Nut-
zungsszenarien.
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4 Privacy Best Practices als handlungsleitende Prinzipien

Sie missen die
Einwilligung einholen.

o Sie missen die
Einwilligung nachweisen
kdnnen.

Privac
Rechtliche B ty Anforderungen
Rahmenbedingungen es. von Nutzenden
Practices
Damit die Einwilligung = Nutzende mussen ihre
informiert ist, missen Sie Einwilligung verwalten

Informationen konnen.

bereitstellen.
Vor der Verarbeitung der
Daten mussen Sie eine
Einwilligung sicherstellen.

Die Umsetzung der informierten Einwilligung erscheint haufig komplex. Etablierte Ansatze wie Pri-
vacy by Design sind entscheidend fiir eine datenschutzbewusste Entwicklung. Sie stellen sicher,
dass Datenschutz und Privatheit von Anfang an in den Entwicklungsprozess eingebunden werden.
Privacy Patterns bieten bewahrte Losungsmuster fir typische Datenschutzanforderungen. Dieses
Kapitel stellt Privacy Best Practices (PBPs) vor, welche Sie durch pragmatische und pragnante Hand-
lungsempfehlungen unterstiitzen, die informierte Einwilligung nachhaltig und nutzerfreundlich um-
zusetzen. Diese Prinzipien zeigen, wie Sie Transparenz schaffen, Komplexitat vermeiden, Rechts-
konformitat einhalten und echte Entscheidungsfreiheit fir Betroffene ermdglichen.

Die informierte Einwilligung beinhaltet mehrere Herausforderungen. Diese kdnnen in finf Aspekte
gefasst werden.

1) Einholen: Es muss die aktive und ausdriickliche Einwilligung der Nutzenden eingeholt werden.

2) Bereitstellen und Informieren: Damit die Einwilligung informiert erfolgen kann, missen Infor-
mationen bereitgestellt werden und Nutzende beféhigt sein sich zu informieren.

3) Nachweisen und Nachvollziehen: AnschlieBend darf die Einwilligung nicht in Vergessenheit
geraten. Es ist wichtig Nachweise der Einwilligung bereit zu halten, um Nutzenden die Nach-
vollziehbarkeit zu erméglichen und die RechtmaBigkeit der Verarbeitung im Zweifelsfall bele-
gen zu kdnnen.

4) Verwalten und Bearbeiten: Wahrend der gesamten Anwendungsnutzung mussen Nutzende
ihre Einwilligungsentscheidungen steuern kénnen.

5) Sicherstellen: Auf der anderen Seite muss jederzeit sichergestellt werden, dass aktuelle Einwil-
ligungsentscheidungen berticksichtigt werden.

Die Einwilligung einzuholen, sicherzustellen, sowie Informationen und Nachweise bereitzuhalten
liegen in der Verantwortung des Verantwortlichen im Sinne der DSGVO (vgl. > Kapitel 2.1). Das
Informieren, Nachvollziehen und Verwalten bzw. Anpassen sind Fahigkeiten, die Nutzenden als be-
troffene Personen zur Verfligung stehen sollten. Erhalten Sie einen Uberblick in > Abbildung 3.
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Abbildung 3: Herausforderungen bei der Umsetzung der informierten Einwilligung
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Die folgenden Privacy Best Practices (PBPs) werden diesen fiinf Aspekten zugeordnet. Rechtliche
Einordnungen dazu sowie explizit zu den Fragen, wie eine Einwilligung eingeholt werden muss und
was ,in informierter Weise" bedeutet, kdnnen Sie in > Kapitel 2.1 nachlesen.

4.1 Einwilligung einholen

Der wichtigste Bestandteil der informierten Einwilligung ist das Einholen dieser. Dies muss vor der
Erfassung und Verarbeitung personenbezogener Daten erfolgen. Sie finden die rechtliche Einord-
nung der Frage, wie eine Einwilligung eingeholt werden muss, in > Kapitel 2.1.1 sowie weitere Merk-
male der Einwilligung in > Kapitel 2.1.3.

Aktiv & e & Individualisierbar
8 =
o —
Zwecke trennen @ B Y’ Optional
Informiert @) - Klar

EINWILLIGUNG EINHOLEN

PBP 1.1 - Informierte Einwilligung muss informiert erfolgen.

Vor dem Einholen der Einwilligung mussen den Nutzenden alle relevanten Informationen zur Ver-
figung gestellt werden. Genauere Best Practices zur Bereitstellung von Informationen und wie Nut-
zenden die Mdglichkeit gegeben werden kann informiert zu sein, gibt es in > Kapitel 4.2.

PBP 1.2 - Unterschiedliche Zwecke erfordern separate Einwilligungen bei trennbarer Verar-
beitung.

Verschiedene Zwecke missen klar voneinander abgegrenzt werden. Fir jeden abtrennbaren Zweck
sollten gegebenenfalls separate Einwilligungsoptionen bereitgestellt werden, damit die betroffenen
Personen zwischen diesen wahlen kénnen. Erfordert ein Zweck mehrere Verarbeitungsvorgange,
kann eine einzige Einwilligung alle diese Vorgange abdecken, sofern klar beschrieben wird, dass sie
diesem Zweck dienen. Dient derselbe Verarbeitungsvorgang mehreren Zwecken (z. B. wird ein Da-
tensatz fir den Versand eines Produkts und fiir Marketingzwecke verwendet), miissen die jeweiligen
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Zwecke klar erlautert, die daflir verwendeten Daten benannt und die Einwilligung sollte fir jeden
Zweck gesondert erteilt werden.

PBP 1.3 — Mehrere Einwilligungen kénnen schrittweise eingeholt werden.

Sollten Sie mehrere separate Einwilligungen fir verschiedene Zwecke einholen missen, erfassen
Sie diese schrittweise und separat. Verzichten Sie auf eine umfassende, am Ende des Dokuments
angeordnete Einwilligungserklarung. Integrieren Sie stattdessen das Einholen der Einwilligung di-
rekt in den jeweiligen Kontext. Blindeln Sie dafir die fur einen bestimmten Zweck relevanten Infor-
mationen und holen Sie die Einwilligung unmittelbar und gezielt ein. Ein geeigneter Ansatz ist hier-
fur beispielsweise ein strukturierter Onboarding-Prozess.

PBP 1.4 - Der Prozess der informierten Einwilligung sollte transparent sein.

Erlautern Sie das Vorgehen zur informierten Einwilligung. Bei einem Onboarding-Prozess skizzieren
Sie kurz den Ablauf. Erldutern Sie:

e dass die Einwilligung freiwillig ist.

e ob es eine Zusammenfassung gibt, in der vor der endgultigen Entscheidung nochmal alles an-
gepasst werden kann.

e obesin der Anwendung Méglichkeiten gibt, die Einwilligung im Nachgang anzupassen, wie
diese nachtréglich zu erteilen oder zu widerrufen. Sollte dies nicht der Fall sein, erldutern Sie
kurz das Vorgehen, sollten Nutzende ihre Entscheidung @ndern wollen.

e welche Informationsmoglichkeiten es gibt und wie diese zu erreichen sind.
e ob und wie die Informationen auch im Nachgang einsehbar sind.

Nutzen Sie klare Verlinkungen auf Informationsmdglichkeiten wie die Datenschutzerklarung, FAQs
oder einen Chatbot. Sollte der Onboarding-Prozess liber mehrere Seiten fiihren, verdeutlichen Sie
den Fortschritt zum Beispiel durch einen Fortschrittsbalken. Ein Undurchsichtiger Onboarding-Pro-
zess kann zu Ungeduld und uninformierten Entscheidungen fihren. Vermeiden Sie es, Informati-
onsmdglichkeiten zu verstecken, sodass Nutzende diese nur schwer finden kénnen oder gegebe-
nenfalls sogar keine Kenntnis von diesen erhalten.

PBP 1.5 - Informierte Einwilligung sollte individualisierbar sein.

Unterschiedliche Zwecke und Verarbeitungsprozesse sind zu trennen. Mit dem Modell des Dynamic
Consent konnen Nutzende ihre Einwilligungen granular und zeitlich flexibel verwalten. Dies ermog-
licht es, Entscheidungen zur Einwilligung fiir verschiedene Zwecke differenziert zu treffen und je-
derzeit anzupassen, wenn sich die Umstande oder Bediirfnisse dndern. Broad Consent, bei dem
Nutzende einer umfassenden Datenverwendung zustimmen, ist zu vermeiden. Dieses Modell ist
nur unter bestimmten Umstanden zielfihrend, wie bei Forschungszwecken, bei denen die genaue
Verarbeitung nicht absehbar ist (siehe auch > Kapitel 2.1.2). Vermeiden Sie Alles-oder-Nichts-An-
satze und halten Sie die Moglichkeit offen, einzelne Funktionen abzuwéahlen. Ermdglichen Sie Nut-
zenden gegebenenfalls Bedingungen festzulegen, unter denen die Einwilligung erteilt wird, wie
beispielsweise zeitliche oder zugangsbezogene Einschrankungen. Wichtig ist, keine Abhangigkei-
ten zu erzeugen. Die Einwilligung muss unabhangig von anderen Einwilligungsentscheidungen fiir
andere Zwecke sein.

PBP 1.6 - Informierte Einwilligung sollte optional sein.

Eine Einwilligung gilt nicht als freiwillig erteilt, wenn der Zugang zu einer Dienstleistung oder die
Erfillung eines Vertrags von der Einwilligung in eine Verarbeitung personenbezogener Daten ab-
hangig gemacht wird, die fiir die Erflillung dieses Vertrags nicht erforderlich ist, oder wenn fir
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verschiedene Verarbeitungsvorgange keine gesonderte Einwilligung erteilt werden kann, obwohl
dies angemessen ware. Es muss stets die Mdglichkeit bestehen, die Einwilligung zu verweigern.

PBP 1.7 - Informierte Einwilligung sollte aktiv sein.

Damit Nutzende eine bewusste Entscheidung treffen und nach auB3en eine erkennbare Willensbe-
kundung vorliegt, sollte die Einwilligung in Form einer aktiven Handlung erfolgen. Dies kann durch
Checkboxen, Swipe oder Drag-and-Drop realisiert werden. Vermeiden Sie Voreinstellungen.

PBP 1.8 - Im Default ist die Einwilligung abzulehnen.

Sollten Sie eine Standardoption anbieten, muss diese darin bestehen, die Einwilligung abzulehnen.
Checkboxen mussen frei sein und andere Formate so eingestellt, dass sie einer Ablehnung entspre-
chen.

PBP 1.9 - Einwilligung und Ablehnung sollten gleichwertig sein.

Die Entscheidung fiir oder gegen eine Einwilligung sollte mit gleichem Aufwand maoglich sein. Wenn
eine Schaltflache wie ,Alle akzeptieren” angeboten wird, sollte dort auch eine gleichwertige Schalt-
flache wie ,Alle ablehnen” oder ,Nur notwendige” vorhanden sein. Vermeiden Sie auffallige Her-
vorhebungen, ungleiche Button-GroBen, irrefihrende Farben oder zusatzliche Zwischenschritte, die
ausschlieBlich die Ablehnung erschweren.

PBP 1.10 - Informierte Einwilligung sollte eindeutig sein.

Unabhéngig davon, welche Aktion fir das Geben oder Ablehnen der Einwilligung gewahlt wird,
muss klar erkennbar sein, welche Aktion einer Einwilligung entspricht. Formulieren Sie Texte neben
den Checkboxen klar aus. Vermeiden sie farblich kodierte Switches ohne eine Erklarung, welche
Farbe und Position der Einwilligung entspricht.

Es muss zusatzlich klar erkennbar sein, zu was eingewilligt wird. Trennen Sie dafiir die Informationen
fur die jeweiligen Zwecke klar voneinander. Bei besonderen Kategorien personenbezogener Daten,
etwa Gesundheitsdaten, ist ausdricklich mitzuteilen, dass solche und zu welchem konkreten Zweck
genau diese besonders schutzwirdigen Daten verarbeitet werden. Prasentieren Sie die wichtigsten
Informationen an der Stelle, an der auch die Entscheidung bezliglich der Einwilligung getroffen
wird.

PBP 1.11 - Die Rechtsgrundlage sollte klar sein.

Unterscheiden Sie klar zwischen einer Verarbeitung auf der Grundlage einer Einwilligung und einer
Verarbeitung auf der Grundlage anderer Rechtsgrundlagen (vgl. > Kapitel 2.1). Die Rechtsgrund-
lage, auf der die Verarbeitung beruht, ist eindeutig anzugeben. Beruht die Verarbeitung auf einer
Einwilligung, muss der Verantwortliche in der Lage sein, einem Widerruf der Einwilligung nachzu-
kommen, und darf spater nicht auf eine andere Rechtsgrundlage zuriickgreifen, um dieselbe Ver-
arbeitung fortzusetzen. Kennzeichnen Sie eine Verarbeitung, die nach dem Recht der Européischen
Union oder der Mitgliedstaaten zwingend vorgeschrieben ist, als solche, um den falschen Eindruck
zu vermeiden, dass die betroffene Person eine Wahimdglichkeit hat.
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4.2 Informationen bereitstellen

Sowohl vor und wahrend als auch nach der Einwilligung missen den Nutzenden alle relevanten
Informationen zur Verarbeitung persénlicher Daten zur Verfigung gestellt und verstandlich aufbe-
reitet werden. Was ,in informierter Weise” aus rechtlicher Sicht bedeutet, finden Sie in > Kapitel
2.1.2 sowie die Anforderungen an Transparenz in > Kapitel 2.1.4. Finden Sie zudem die Herausfor-
derungen und Anforderungen an Einwilligungsformulare aus Sicht der Nutzenden in > Kapitel 3.

Strukturiert & @% Erreichbar
Anschaulich @ Q Verstandlich
Hilfen @ 6. Barrierefrei
AN

INFORMATIONEN BEREITSTELLEN

PBP 2.1 - Informationen sollten vollstandig und angemessen detailliert sein.

Informationen im Zusammenhang mit der Einwilligung missen Folgendes enthalten: die Identitat
und die Kontaktdaten des Verantwortlichen oder dessen Vertretung, die Kontaktdaten des Daten-
schutzbeauftragten sowie Informationen liber die Rechte der betroffenen Person, einschlieBlich des
Rechts, die Einwilligung jederzeit zu widerrufen. Darliber hinaus mussen fir jede einzelne Einwilli-
gung Informationen Uber die Rechtsgrundlage, die zu verarbeitenden Daten und deren Zwecke
sowie (iber die Empfanger der Daten, eine etwaige beabsichtigte Ubermittlung personenbezogener
Daten in ein Drittland und die Speicherdauer bereitgestellt werden. Fir eine fundierte Entscheidung
sollten auch die Folgen einer Einwilligung oder einer Verweigerung der Einwilligung dargelegt wer-
den, d.h. welche Risiken bestehen und wie sich dies auf die Funktionalitat der Anwendung auswirkt.
Welche Informationen rechtlich notwendig sind und worliber Nutzende konkret informiert werden
wollen, finden Sie in > Kapitel 2.1.2 und > Kapitel 3.2.

PBP 2.2 - Informationen sollten jederzeit erreichbar sein.

Bieten Sie den Zugang zu datenschutzrelevanten Informationen sowohl wahrend als auch jederzeit
vor und nach dem Einholen der Einwilligung. Neben direkt prasentierten Informationen wahrend
der Einwilligung, missen Verlinkungen auf die vollsténdige Datenschutzerklarung klar erkennbar
sein.

PBP 2.3 - Informationen und Einstellungen sollten leicht erreichbar sein.

Damit Informationen jederzeit, also auch nach einem moglichen Onboarding-Prozess, erreichbar
sind und Einwilligungen jederzeit anpassbar bleiben, richten Sie einen spezifischen Reiter auf der
obersten Ebene der Einstellungen ein. Vermeiden Sie lange Wege und verstecken Sie Informationen
nicht unter mehreren Reitern.

PBP 2.4 - Links sollten an relevanten Punkten zur Verfiigung stehen.

Erganzen Sie Referenzen zu datenschutzrelevanten Informationen an Punkten, bei denen diese zu
beachten sind. Dazu gehdren Stellen, an denen personenbezogene Daten eingegeben oder ange-
zeigt werden oder eine solche Funktion aktiv unterbunden wird. In solchen Fallen sollten Sie einen
Link zu den Datenschutzeinstellungen bereitstellen, damit Nutzende ihre Praferenzen unter Um-
standen anpassen kénnen, sobald sie der Verarbeitung ihrer persdnlichen Daten oder der Mdglich-
keit dazu gewahr werden.
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PBP 2.5 - Texte sollten verstandlich sein.

Nutzen Sie klare und einfache Sprache. Vermeiden Sie komplexe Satze sowie, wenn maoglich, juris-
tische Formulierungen und technische Fachbegriffe. Erklaren Sie notwendige Fachbegriffe. Vermei-
den Sie auBerdem schwammige, undeutliche oder mehrdeutige Formulierungen. Bieten Sie kurze,
pragnante Darstellungen von Kerninformationen.

PBP 2.6 - Informationen sollten strukturiert sein.

Unterteilen Sie die Informationen in mehrere Ebenen. Heben Sie wichtige Aspekte hervor und nut-
zen Sie Zusammenfassungen. Unterteilen Sie Informationen in Komponenten, sodass Nutzende die
fur sie relevanten Informationen schneller finden kdnnen. Ermdglichen Sie ausfihrlichere Informa-
tionen durch Detailebenen. Genauere Informationen zu Layered Policies finden Sie in > Kapitel 2.2.1.

PBP 2.7 - Informationen sollten anschaulich sein.

Nutzen Sie visuelle Ankerpunkte und Gliederungshilfen wie Icons, farbliche Abgrenzungen, Uber-
schriften und Zwischenlberschriften. Visualisieren Sie komplexe Zusammenhange und Ablaufe
durch Grafiken oder Diagramme.

PBP 2.8 - Informationen sollten nutzerzentriert aufbereitet werden.

Neben verstandnisférdernder Aufbereitung notwendiger Informationen durch Strukturierungen
und Visualisierungen sollten Sie beachten, welche Informationen fir Nutzende relevant sind. Berei-
ten Sie Informationen beispielsweise Gber Nutzungsszenarien auf, wie in > Kapitel 3.5 beschrieben.
Erganzen Sie im Kontext Ihrer Anwendung relevante Informationen, zum Beispiel was mit den Daten
nach dem Tod passiert oder den Zugang zu einer Zugriffshistorie. Formulierungen sollten auf Au-
genhohe sein, sodass Nutzende sich nicht von juristischen oder technischen Texten Uberwaltigt
oder bevormundet fiihlen. Mehr Informationen, zu Anforderungen aus Sicht der Nutzenden, finden
Sie in > Kapitel 3.

PBP 2.9 - Informationen sollten barrierefrei sein.

Achten Sie auf Kontraste und beachten Sie Farbschwéachen. Vermeiden Sie Informationen aus-
schlieBlich tber Farbe zu kommunizieren, wie die Zustimmung und Abwahl tber einen Rot-Grin-
Switch (denn fiir Menschen mit einer Rot-Griin-Schwache ist das nicht erkennbar). Erganzen Sie in
diesem Fall Text, um die Optionen deutlich zu machen. Ermdglichen Sie Text-to-Speech. Bieten Sie
unterschiedliche sprachliche Varianten an, wie leichte Sprache und Fremdsprachen, die in Ihrem
Nutzerkreis haufig vorkommen. Vermeiden Sie es, Informationen lediglich in einer langen und kom-
plexen Datenschutzerklarung zur Verfligung zu stellen. Bieten Sie zusatzliche Hilfestellungen wie
FAQs (vgl. > Kapitel 3.4) oder die Einbindung eines Chatbots (vgl. > Kapitel 2.2.2). Ermdglichen Sie
Nutzenden Fragen zu stellen.

PBP 2.10 - Hilfestellungen sollten vorhanden sein.

Stellen Sie Hilfestellungen zur Verfiigung wie FAQs, Chats und dhnliches. Beugen Sie so Unklarhei-
ten vor und unterstitzen Sie Nutzende beim Verstandnis der Informationen durch unterschiedliche
Medien und Aufbereitungen (vgl Kapitel >3.4 und > 3.5). Darlber hinaus ist es wichtig, dass lhre
Kontaktdaten gut sichtbar sind, falls weitere Fragen auftreten sollten. Eine Einordnung eines Ki-
Chatbots als Datenschutz-Assistent finden Sie in > Kapitel 2.2.2.

PBP 2.11 - Informationen sollten multimodal sein.

Stellen Sie verschiedene Darstellungsformen zur Verfigung. Nutzen Sie neben Texten auch Videos,
Grafiken, Tabellen, Diagramme, Audios oder ahnliches. Uber Multimodalitat kénnen Sie Visualisie-
rungen, Barrierefreiheit und Hilfestellungen kombinieren. Interaktionen wie beispielsweise eine
schrittweise Einwilligung konnen eine bewusstere Auseinandersetzung fordern.
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4.3 Einwilligung nachweisen

Der fir die Verarbeitung Verantwortliche ist dafiir zustandig, jederzeit die Einwilligung nachweisen
zu kdnnen. Betroffene Personen miissen auf gleiche Weise in der Lage sein, ihre Einwilligung nach-
zuvollziehen.

Nachvollziehbar Q g Nachweisbar
° °
Sicher @ WV Nachweise transparent
Dritte &>

EINWILLIGUNG NACHWEISEN

PBP 3.1 - Informierte Einwilligung sollte nachvollziehbar sein.

Die Entscheidung, ob eingewilligt wurde oder nicht, sollte jederzeit einsehbar sein. Die Informatio-
nen, die wahrend der Einwilligung zur Verfligung standen, sollten auch danach bei Bedarf einsehbar
sein. Ebenso sollten die Einstellungen zeitlich einordbar sein. Zum Beispiel durch einen Zeitstempel
wie letzte Aktualisierung.

PBP 3.2 - Informierte Einwilligung sollte nachweisbar sein.

Erstellen Sie fir die Einwilligung einen Nachweis. In bestimmten Fallen kann es ebenso hilfreich
sein, den Nachweis auch bei einer Ablehnung der Einwilligung zu erstellen. Protokollieren Sie neben
der Einwilligung selbst auch die Informationen, wie die Einwilligung eingeholt wurde, welche Infor-
mationen wie bereitgestellt wurden und welche Daten durch die Einwilligung zu welchem Zweck
verarbeitet werden konnen. Versionieren Sie unterschiedliche Informationstexte. Hinterlegen Sie
auch die Gultigkeit, wann die Einwilligung gegeben und wann diese gegebenenfalls abgelaufen ist
oder widerrufen wurde.

PBP 3.3 — Nachweise sollten transparent sein.

Ermoglichen Sie die Kommunikation des Nachweises und den Erhalt fir Nutzende, zum Beispiel
durch die Nutzung von Consent Receipts nach ISO/IEC TS 27560:2023 Bestatigen Sie den Nutzenden
Anderungen wie die Erteilung oder den Widerruf einer Einwilligung. Informieren Sie Nutzende tiber
Anderungen des Einwilligungsstatus, zum Beispiel bei Ablauf der Giiltigkeit durch ein Zeitlimit.

PBP 3.4 - Einwilligung sollte vertraulich und fialschungssicher sein.

Auch die Entscheidung fiir oder gegen eine Einwilligung ist ein personenbezogenes Datum und
sollte daher vertraulich behandelt werden. Ebenso wichtig ist, dass nachgewiesen werden kann,
dass der Nachweis der Einwilligung der tatsachlichen Entscheidung der betroffenen Person ent-
spricht und keiner Anderung durch Dritte unterliegen kann.

PBP 3.5 - Weitergabe von Daten sollten nachvollziehbar sein.

Protokollieren und dokumentieren Sie die Weitergabe von Daten an Dritte. Bei Anderungen der
Einwilligung sowie bei Antragen auf Berichtigung, Ldschung oder Einschrankung mussen Sie in der
Lage sein, Empfanger der Daten darlber zu informieren. Darliber hinaus missen Sie in der Lage
sein, auf Verlangen der betroffenen Person Auskunft Giber die Empfanger zu geben.
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4.4 Einwilligung verwalten und bearbeiten

Wahrend der gesamten Nutzungsdauer muissen Nutzende in der Lage sein, ihre Einwilligung zu
verwalten und gegebenenfalls zu bearbeiten.

Anpassbar (7] D Aktuell

Gleichwertig €@ A3 Reaktionsfahig

-

EINWILLIGUNG VERWALTEN

PBP 4.1 - Informierte Einwilligung sollte anpassbar sein.

Ermaoglichen Sie wahrend der gesamten Nutzung der Anwendung Einstellungsmaoglichkeiten, um
Einwilligungen zu widerrufen oder zu erteilen. Hierzu gehéren auch Anpassungen von Bedingun-
gen, an die die Einwilligung gegebenenfalls geknipft ist, wie Zugriffsberechtigungen fiir bestimmte
Personen, bestimmte Zeitraume oder Ablaufdaten und andere Einschrankungen.

PBP 4.2 - Einwilligung geben und widerrufen sollte gleichwertig sein.

Anderungen wie das Widerrufen einer Einwilligung miissen genauso einfach sein wie das Erteilen
der Einwilligung. Bieten Sie konkrete Einstellungs- und Widerrufsmoglichkeiten. Implementieren
Sie Funktionen, lber die die Einwilligung widerrufen und personenbezogene Daten geldscht wer-
den kénnen. Zudem sollten diese Funktionen fiir Nutzende einfach zu finden und zu bedienen sein.

PBP 4.3 - Informierte Einwilligung sollte aktuell gehalten werden.

Anderungen in Nutzerbediirfnissen oder Umstianden kénnen die Entscheidung zur Einwilligung ver-
andern. Ermoglichen Sie daher Erinnerungen, um Datenschutzeinstellungen regelmaBig zu Uber-
denken und an die aktuellen Gegebenheiten anpassen zu kénnen.

PBP 4.4 - Informierte Einwilligung sollte auf Anderungen eingehen konnen.

Mit der Zeit kdnnen sich Verarbeitungsprozesse oder -zwecke sowie die rechtlichen Rahmenbedin-
gungen &ndern. Richten Sie daher die Méglichkeit ein, Nutzende tiber Anderungen zu informieren.
Richten Sie Prozesse ein, um die Einwilligung gegebenenfalls erneut einzuholen.
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4.5 Einwilligung sicherstellen

Wann immer personenbezogene Daten erfasst oder verarbeitet werden, deren Verarbeitung auf
der Grundlage der Einwilligung beruht, muss sichergestellt sein, dass eine aktuelle Einwilligung vor-
liegt.

Keine Daten im Default @ x Technisch durchgesetzt
Getestet ® Sy Gebunden

EINWILLIGUNG SICHERSTELLEN

PBP 5.1 - Im Default sollten keine Daten erfasst werden.

Um zu verhindern, dass personenbezogene Daten vor der Informierung der betroffenen Person
oder ohne Einwilligung erfasst und verarbeitet werden, sollte wahrend des Starts einer Anwendung
auf personenbezogene Daten vollkommen verzichtet werden. Tracking-Tools sind standardmaBig
deaktiviert und missen erst aktiv eingeschaltet werden. Laden Sie Inhalte, deren Zweck eine Einwil-
ligung bendtigt, erst wenn eine Einwilligung vorliegt.

PBP 5.2 - Einwilligung muss technisch durchgesetzt werden.

Uberpriifen Sie vor jeder Datenerfassung und Datenverarbeitung die Rechtsgrundlage und, ob eine
Einwilligung notwendig ist. Vor jeder Datenerfassung und -verarbeitung, fur die eine Einwilligung
notwendig ist, muss das System vorher prifen, ob diese vorliegt. Systeme sollen die personenbe-
zogenen Daten erst erfassen und speichern, wenn eine Einwilligung vorliegt. Sollte die Einwilligung
widerrufen worden sein, muss sichergestellt werden, dass das System ab diesem Zeitpunkt keine
weitere entsprechende Verarbeitung durchfiihren kann.

PBP 5.3 - Informierte Einwilligung sollte getestet werden.

Implementieren Sie automatische Tests. Testen Sie, dass die personenbezogenen Daten nur dann
erfasst werden, wenn eine Einwilligung vorliegt. Testen Sie, dass die personenbezogenen Daten
nicht mehr erfasst werden, wenn die Einwilligung entzogen wurde oder wenn Bedingungen, wie
beispielsweise eine Zeitbeschrankung, abgelaufen sind. Testen Sie, dass vor jeder Verarbeitung der
personenbezogenen Daten das Vorliegen einer gliltigen Einwilligung Gberprift und eine Verarbei-
tung beim Fehlen einer gultigen Einwilligung unterbunden wird.

PBP 5.4 - Weitergegebene Daten sollten an die Einwilligung gebunden sein.

Personenbezogene Daten auf der Grundlage einer Einwilligung sollten nur an solche Empfanger
und fur einen solchen Verarbeitungszweck weitergegeben werden kdnnen, wie er in der Einwilli-
gung klar benannt wurde. Nutzen Sie beispielsweise zusatzlich Sticky Policies, bei denen Daten und
Anforderungen an die Verarbeitung miteinander verknlpft werden. Dadurch stellen Sie sicher, dass
Empfanger automatisch und nachvollziehbar wissen, unter welchen Bedingungen die Daten verar-
beitet werden diirfen. Ist ein Auftragsverarbeiter Empfanger der Daten, muss sichergestellt sein,
dass dieser klare Weisungen zum Umgang mit den Daten hat und die Einhaltung der Weisungen
durch geeignete technische und organisatorische MaBnahmen Uberwacht wird.
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5 Umsetzung und Demonstration einer nutzerzentrierten
informierten Einwilligung

Umsetzungen der
Privacy Best Practices Wo kommen
anhand einer typischen Privacy Best
Gesundheits-App Practices

zum Einsatz

Wie
konnte ein Praxisnahe
Onboarding Beispiele
aussehen? helfen beim
Verstandnis

In diesem Kapitel sehen Sie, wie eine nutzerzentrierte informierte Einwilligung am Beispiel einer
typischen Gesundheits-App aussehen kann und an welchen Stellen Privacy Best Practices zum Ein-
satz kommen. Sehen Sie sich die Umsetzung auch live im Demonstrator an unter prima-i.ost-
falia.de?. Eine ausfuhrlichere Erlduterung der Privacy Best Practices finden Sie in > Kapitel 4.

5.1 Vor der App-Nutzung — das Onboarding > zum bemonstrator

Bevor personenbezogene Daten aufgenommen und verarbeitet werden, missen die betroffenen
Personen dariiber informiert und gegebenenfalls eine Einwilligung eingeholt werden (> PBP 1.1). Ist
die Anwendung nicht ohne die Verarbeitung personenbezogener Daten nutzbar, empfiehlt es sich,
ein Onboarding anzulegen, bei dem Einwilligungen schrittweise eingeholt werden kénnen (> PBP
1.3). Bei einer Gesundheits-App muss typischerweise zunachst ein Freischaltcode eingegeben und
ein Profil erstellt werden. Das Onboarding kann nach dem Freischaltcode, sollte aber vor der Erstel-
lung des Profils erfolgen.

Im ersten Schritt sollte Transparenz geschaffen werden (> PBP 1.4), siehe > Abbildung 4. Dazu wird
dem Nutzenden kurz der Ablauf des Onboarding-Prozesses erklart, sodass sich dieser darauf ein-
stellen kann. Uber einen Fortschrittsbalken kénnen Nutzende nachvollziehen, wie viele Schritte der
Prozess hat und an welcher Stelle sie sich gerade befinden, um vorschnelles Ablehnen oder unin-
formiertes Einwilligen zu vermeiden. In jedem Schritt sollten die vollstandigen Informationen lber
die Datenschutzerklarung Uber einen Link einfach erreichbar sein (> PBP 2.2) sowie Hilfestellungen
wie FAQs, Nutzungsszenarien oder ein Chatbot zur Verfligung stehen (> PBP 2.10).
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Zu allgemeinen Informationen, die unabhangig von Art und Zweck der Verarbeitungen aufzuzeigen
sind, gehoren vor allem, wer verantwortlich ist und welche Kontaktmdglichkeiten bestehen sowie
die Aufklarung tber die Rechte der betroffenen Person (> PBP 2.1), siehe > Abbildung 5. Die Infor-
mationen kdnnen gemaB der Layered Policies (> Kapitel 2.2.1) strukturiert werden. Sollten Nutzende
genauere Informationen wiinschen, kdnnen diese ausgeklappt werden (> PBP 2.6). Die einzelnen
Rechte werden zunachst mit einfachen Worten kurz und pragnant beschrieben, wobei auf juristi-
schen Wortlaut verzichtet wurde (> PBP 2.5), die genauen Gesetztestexte stehen in tieferen Ebenen
zur Verfligung.

In den nachsten Schritten des Onboardings werden die Nutzenden fir jeden trennbaren Zweck
Uber die Verarbeitung der personenbezogenen Daten informiert und separat eine Einwilligung ein-
geholt (> PBP 1.2). Jeder Zweck stellt einen abgegrenzten Schritt dar (> PBP 1.3). Die Informationen
sind Uber Icons, Uberschriften und farbliche Abgrenzungen anschaulich aufbereitet (> PBP 2.7),
siehe > Abbildung 6. Dabei wurde darauf geachtet, dass Informationen barrierefrei sind und nicht
ausschlieBlich Uber Farbe kommuniziert wird (> PBP 2.9). Die Informationen sind in vier Bereiche
geteilt: Den Zweck der Verarbeitung, die dafiir verarbeiteten Daten, die Empfanger sowie die
Rechtsgrundlage (> PBP 2.1, > PBP 2.8, > PBP 1.11).

Informationen fiir Zwecke, die eine Einwilligung erfordern, wurden durch einen Abschnitt Konse-
quenzen Ihrer Entscheidung ergénzt (> Abbildung 7). Uber diesen Abschnitt kénnen den Nutzenden
die Konsequenzen bzw. Chancen und Risiken ihrer jeweiligen Entscheidung nahergebracht werden,
um fir eine Entscheidung alle notwendigen Informationen nutzerzentriert zur Verfligung zu haben
(> PBP 2.1, > PBP 2.8). Dies beinhaltet zum Beispiel, welche Funktionen bei Ablehnung nicht genutzt
werden kdnnen, aber auch was im Falle eines Datenschutzvorfalls auf welche Weisen passieren
kann.
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Abbildung 6: Erforderliche Datenverarbeitung

> @7— App Betrieb

Erforderliche Daten.

9|Zweck der Verarbeitung
App Betrieb

Mehr Infos |+

@erarbeitete Daten
« Identifikations- und Kontaktdaten
(Name oder Pseudonym, E-Mail)
« Zugangssicherungs- und
Protokolldaten
Mehr Infos |+

63 Empfanger
« Unsere technischen Systeme und
Server
« IT-Support-Teams (nur zur
Fehlerbehebung)
Mehr Infos |+

] Rechtsgrundlage
Vertragserfillung / vorvertragliche
MaRnahmen (Art. 6 Abs. 1 lit. b DSGVO)

Mehr Infos |+

> @7— Zur vollstdndigen Datenschutzerkldrung
Ich habe verstanden und mochte

die App unter diesen Umstanden
nutzen. (Weiter)

Weiterhin sind die Informationen gemaB dem
Prinzip der Layered Policies strukturiert (> PBP
2.6). Auf der ersten Ebene sind die wichtigsten In-
formationen kurz festgehalten. Weiterfiihrende
Informationen sind in tieferen Ebenen einsehbar.
In den Texten wird technischer und juristischer
Wortlaut vermieden und gegebenenfalls erklart,
sodass diese verstandlich bleiben (> PBP 2.5). Die
visuellen Anker und Strukturen werden Uber die
verschiedenen Zwecke beibehalten, sodass sich
Nutzende nicht neu orientieren miissen (> PBP
2.6, > PBP 2.7). Der Zugang zur vollstandigen Da-
tenschutzerklarung ist, wie eingangs beschrie-
ben, Uber einen klaren Link jederzeit moglich (>
PBP 2.2). Neben den vollstandigen Informationen
kdnnen die Nutzenden durch weitere Hilfestel-
lungen wie FAQs oder einen KI-Chatbot jederzeit
unterstltzt werden (> PBP 2.10). Ebenso wird ein
Perspektivwechsel Uber Nutzungsszenarien an-
geboten, um verschiedene Modalitdten der Infor-
mationsaufnahme zu ermoglichen (> PBP 2.8, >
PBP 2.11), siehe > Abbildung 8.

Abbildung 7: Optionale Datenverarbeitung

4 )

l Mehr Infos |+

Verarbeitete Daten
« Schmerzeinschatzungen

_n_Iageh:.m‘\eintrége

Empfanger
« lhr Endgerat
Mehr Infos |+

@<

Feid:

A Ihrer
Funktion nur mit Einwilligung nutzbar.

> Daten konnen Riickschliisse auf
Gesundheit und Gewohnheiten zulassen.
Mehr Infos |

£%] Rechtsgrundlage
Einwilligung (Art. 6 Abs. 1 lit. a DSGVO,
Art. 9 Abs. 2 lit. a DSGVO)

Mehr Infos [+

Zur vollstandigen Datenschutzerklirung

Verarbeitete Daten

Diese Datenverarbeitung umfasst Ihre
Schmerzeinschitzungen und Tagebucheintrage,

werden in verschlisselter Form gespeichert, also
unlesbar auRer fiir Personen mit dem richtigen
Zugriff.

&ung / Aufbewahrung: Die Daten werdeJ

@<

Abbildung 8: Einwilligung

-

~

l Mehr Infos |+
> =] Rechtsgrundlage
Einwilligung (Art. 6 Abs. 1 lit. a DSGVO,
Art. 9 Abs. 2 lit. 3 DSGVO)
Mehr Infos |+

Zur vollstandigen Datenschutzerklarung

> Ich willige ein.

Ich stimme der Verarbeitung meiner
Daten gemaR der beschriebenen

> Zwecke zu.

Ich willige nicht ein.
Ich méchte diese Funktion nicht nutzen
und stimme der Verarbeitung nicht zu.

Sie haben noch Fragen?

Dann kontaktieren Sie uns gern, oder schauen

> [ Siein die FAQs. Sie konnen lhre Frage auch
unserem Chatbot stellen.
> Sie mochten die Informationen lieber im

u: hang mit verschied 1

Nutzungsmaglichkeiten der App sehen. Schauen

> [— Sie in unsere Nutzungsszenarien.

Zuriick

Zunachst erfolgen alle Schritte, in denen Nutzende lber Verarbeitungsprozesse von personenbe-
zogenen Daten informiert werden, die auf einer anderen Rechtsgrundlage als der Einwilligung be-
ruhen und daher fir die Nutzung der App erforderlich sind (> PBP 1.11). Dies wird tGber einen Button
bestatigt mit der Aufschrift ,/Ich habe verstanden und méchte die App unter diesen Umstdnden
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nutzen” (> Abbildung 6). AnschlieBend folgen die Zwecke, fir die eine Einwilligung erforderlich ist.
Diese werden explizit als ,Optional” gekennzeichnet (> PBP 1.6) (> Abbildung 9).

Anstelle einer Kenntnisnahme stehen Nutzenden zwei Buttons zur Verfliigung: ,/ch willige ein" und
Jch willige nicht ein" (> Abbildung 8). Nutzende missen sich aktiv (> PBP 1.7) flr einen Button ent-
scheiden und es ist keine der Optionen vorausgewahlt (> PBP 1.8). Ebenso sind die Buttons gleich-
wertig dargestellt und die Ablehnung einer Einwilligung ist auf derselben Hohe ohne Zwischen-
schritte moglich (> PBP 1.9). Die klare Beschriftung verdeutlicht eindeutig, welcher Button welcher
Einwilligungsentscheidung entspricht (> PBP 1.10). Eine Ablehnung verhindert nicht die App-Nut-
zung, sondern schlieBt lediglich die spezifische Funktion aus, sodass die Einwilligung optional bleibt
(> PBP 1.6).

Fur die Verarbeitung von Daten flr Forschungs- und Statistikzwecke wurde eine umfassendere Ein-
willigung umgesetzt, da die konkreten Zwecke nicht vorher absehbar sind. Um dennoch auf die
individuellen Bedurfnisse der Nutzenden eingehen zu kénnen, ist diese Einwilligung an eine zeitli-
che Bedingung gekniipft (> PBP 1.5). Nutzende kdnnen auswahlen, ob ihre Daten unbegrenzt oder
nur fir finf/drei Jahre genutzt werden dirfen, bevor eine erneute Einwilligung eingeholt werden
muss (> Abbildung 9).

Am Ende des Onboarding-Prozesses erfolgt eine Zusammenfassung (> Abbildung 10). In dieser
werden Verarbeitungen, die auf der Einwilligung beruhen und damit optional sind, klar von anderen
Zwecken getrennt (> PBP 1.6, > PBP 1.11). Auf diese Weise kann die Einwilligung nochmals indivi-
duell an die Bedirfnisse der betroffenen Person angepasst werden (> PBP 1.5). Mit Hilfe eines Hin-
weises wird verdeutlicht, welche Stellung des Switches einer Einwilligung entspricht, sodass diese
eindeutig (> PBP 1.10) und barrierefrei (> PBP 2.9) erfolgt. Um die Einwilligung aktuell zu halten und
bei langerer Anwendung der App auf sich dndernde Umstande einzugehen, kdnnen Nutzende aus-
wahlen, wann Sie an eine erneute Konfiguration erinnert werden mochten (> PBP 4.3).

Abbildung 9: Weitere Einwilligungen Abbildung 10: Zusammenfassung
> | schritt 6von 8 - _4@ < Zusammenfassung
®

N — Forschung und Statistik Notwendig
Optional. < AppBetrish
Identifikations- und Kontaktdaten (Name
. oder Pseudonym, E-Mail),
@ Zweck der Verarbeitung ¢ Zugangssicherungs- und Protokolldaten

Forschung und Statistik
Mehr Infos |+

Optional entspricht | ¢
einer Einwilligung
Aktive Dokumentation Ihrer
Symptome
Schmerzeinschatzungen,
Tagebucheintrage

Automatische Erfassung von

> Vitaldaten
Vitaldaten (Puls, Blutdruck), <
Schrittzéhler, Metadaten

Forschung und Statistik

Falls vorhanden: Vitaldaten
(Puls, Blutdruck), Schrittzahler,
Schmerzeinschitzungen

> | Wann mochten Sie an eine erneute
Konfiguration Ihrer Auswahl erinnert werden?
\ In 3 Monaten v ‘

@ <

i]rfen wir lhre

Daten fir den Zweck
Forschung und Statistik
verarbeiten?

Danach fragen wir erneut nach Ihrer

Einwilligung.

Wahlen Sie

Wahlen Sie
unbegrenzt
3 Jahre
5 Jahre
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5.2 Wahrend der App-Nutzung

Die informierte Einwilligung ist ein Aspekt, der sich in vielen Teilen der Anwendung und wéhrend
der gesamten Nutzungszeit widerspiegelt. Im Demonstrator gibt es beispielhaft eine Stelle, an der
personenbezogene Daten eingetragen und auf Basis der Einwilligung erfasst werden, im Bereich
Eintrag, und zwei Stellen, an denen diese angezeigt und verarbeitet werden, im Bereich Verlauf. In
allen drei Féllen prift das System, ob eine Einwilligung vorliegt (> PBP 5.2). In > Abbildung 11 liegt
fur die Verarbeitung von Schmerzwerten eine Einwilligung vor, fiir die automatische Erfassung des
Blutdrucks aber nicht. An relevanten Stellen wie dieser wird direkt auf den Datenschutz verlinkt,
damit Informationen leicht erreichbar bleiben (> PBP 2.4). Zusatzlich wird anstelle der Verarbeitung
der Blutdruckwerte, ein Hinweis auf die Einstellungen angezeigt, sodass Nutzende auch nachtrdg-
lich jederzeit ihre Einwilligungsentscheidung anpassen kénnen (> PBP 4.1).

Zu Informationen zum Datenschutz sowie Datenschutzeinstellungen gelangen Nutzende auch tber
das Profil, ein Bereich, in dem typischerweise organisatorische Funktionen vorgesehen sind. Im Pro-
fil ist fir den Datenschutz ein Reiter auf der obersten Ebene der Einstellungen angelegt (> PBP 2.3)
(> Abbildung 12). Unter diesem sind alle Informationen und Hilfestellungen, die wéhrend des On-
boardings zur Verfligung gestellt wurden, jederzeit aufrufbar (> PBP 2.2, > PBP 3.1). Zu den Hilfe-
stellungen zahlen FAQs (> Abbildung 14 und weitere Informationen in > Kapitel 3.4), die Aufberei-
tung der Datenschutzinformationen lber Nutzungsszenarien (> Abbildung 15, > Kapitel 3.5) und
ein KI-Chatbot, Uber den Fragen zu den Datenschutzinformationen gestellt werden kénnen (> Ka-
pitel 2.2.2).

Im unteren Bereich stehen Nutzenden alle Funktionen zum Datenschutz zur Verfiigung, die ihre
eigenen Daten betreffen. Getatigte Einwilligungsentscheidungen kdnnen unter Meine Einwilligun-
gen eingesehen (> PBP 3.1) und angepasst (> PBP 4.1) werden. Die einzelnen Zwecke sind wie in der
Zusammenfassung des Onboardings Ubersichtlich dargestellt und Informationen auf Bedarf

Abbildung 11: Datenverarbeitung in der App Abbildung 12: Datenschutzeinstellungen

> Zum Demonstrator > Zum Demonstrator

4 N 4 )

Informationen zum

> Datenschutz
Ihr Verlauf @ > (@ Datenschutzerklarung
> Informationen zum D: z <
Schmerzen (@ Haufige Fragen (FAQ)
10 <
@® Nutzungsszenarien

8
| ]
s > £ chatbot <
2
(o]

, & o8 & ¥ o 7 > Meine Daten - Meine Kontrolle
Blutdruck S & Meing Einwil
> — |hr Blutdruck wird aktuell nicht automatisch GINE SIMWEIIRNgEN
erfasst. Wenn Sie méchten, kénnen Sie die
automatische Verarbeitung in den I Daten-Import und -
Einstellungen aktivieren, ——m8 — | < Export
> [Z1Datenzugriffe
N (&) Privacy Dashboard

ﬁ @ Z D -.a ‘ @ Z D -.a <
\Home Info Eintrag Verlauf Profij vome Info Eintrag Verlauf Profiy
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aufklappbar (> Abbildung 13). Das Geben und
Widerrufen der Einwilligung ist dabei wertfrei
und beides Uber das Betatigen des jeweiligen
Switches moglich (> PBP 4.2). Ein Hinweis Letzte
Aktualisierung ermoglicht die zeitliche Einord-
nung (> PBP 3.1).

Zudem kann Uber ein Privacy Dashboard die Er-
fassung und Verarbeitung der Daten transparent
sowie durch eine Auflistung der Datenzugriffe
die Weitergabe von Daten nachvollziehbar
(> PBP 3.5, > PBP 2.8) gemacht werden. In diesen
Bereich fallen auch weitere Funktionen wie bei-
spielsweise die Moglichkeit Daten zu exportieren
oder zu importieren.

AbschlieBend ist zu beachten, dass die infor-
mierte Einwilligung nicht nur Aspekte beinhaltet,
die in einer Beispielanwendung sichtbar ge-
macht werden kénnen. Neben verstandlichen In-
formationen, nutzerfreundlicher Aufbereitung,
Anforderungen an Transparenz und Anpassbar-
keit, ist auch im Hintergrund einiges zu beach-
ten. Besonders wichtig ist, dass im Default zu-
nachst keine personenbezogenen Daten erfasst
werden (> PBP 5.1). Die Einwilligung darf nicht
nur aufgesetzt sein, sondern muss technisch
durchgesetzt werden (> PBP 5.2). Ebenso ist die
Einwilligung wie jedes andere Feature zu testen
(> PBP 5.3). Nutzen Sie Sticky Policies um weiter-
gegebene Daten an die Einwilligung zu binden
(> PBP 5.4). Stellen Sie sicher, dass Sie auf Ande-
rungen in Verarbeitungsprozessen und rechtli-
chen Rahmenbedingen reagieren kénnen (> PBP
4.4). Behalten Sie ebenso die Nachweisbarkeit im
Auge und machen Sie sich hierzu zum Beispiel
Consent Receipts zu Nutze (> PBP 3.3).

Abbildung 15: Nutzungsszenarien > Zum Demonstrator

Die informierte Einwilligung bedarfsgerecht umsetzen

Abbildung 13: Zustimmungsverwaltung

SR

« Zuriick

Zustimmungsverwaltung

Hier kdnnen Sie Ihre Einwilligungen zur
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> Schrittzéhler, Metadaten)

| Informationen zu diesem zweck v |

- @

i Oz O 2

\Home Info Eintrag Verlauf Profiy

> Forschung und Statistik
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| Informationen zu diesem Zweck

Abbildung 14: FAQ > Zum Demonstrator
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Anhang

Zentrale Fragen je Themenbereich der FAQs

Themenbereich

Verantwort-

lichkeiten und
grundsitzliche
Informationen

Datenerfassung
und
Datennutzung

Interessen des
App-Bieters

Daten--
speicherung
und
Speicherort

Zugriffsrechte

Zentrale Fragen

Wer betreibt die Gesundheits-App und wer ist fiir den Datenschutz verantwortlich?

Wie werde ich iber Anderungen der Datenschutzrichtlinie informiert?

Wo ist die Langfassung der Datenschutzerklarung erhéltlich?

An wen kann ich mich wenden, wenn ich Fragen oder Kritik zur App habe?

An wen kann ich mich wenden, wenn ich Fragen zu der Verarbeitung meiner Daten
habe oder ein VerstoB in der Verarbeitung meiner Daten feststelle?

Welche Daten werden von mir erhoben? Welche Daten werden aus den Gesprachen
(bspw. Uiber Video oder Chat) erhoben bzw. erfasst?

Wofir bzw. fir welche Analysen werden meine Daten genutzt? Warum werden diese
Daten genutzt?

Wofir kann das App-Unternehmen meine Daten lber die App-Funktion hinaus nutzen?

Wie finanziert sich die App?

Wo werden meine (personlichen) Daten gespeichert?

Werden meine Daten auf meinem Gerédt oder nur in der Cloud gespeichert?

Werden meine selbst eingetragenen Daten automatisch lokal bei Behandler:innen im
System gespeichert?

Werden Videogesprache mit Behandler:iinnen (automatisch) gespeichert? Werden die
Gesprachsdateien von anderen Kommunikationskanalen (z. B. Chats) gespeichert?

Wer kann auf meine Daten zugreifen, die ich innerhalb der App dokumentiere?

Wer entscheidet, wer meine Daten (ein)sehen darf?

Was sehe ich selbst, was sehen Behandler:innen, Betreueriinnnen oder Angehdrige
sowie Krankenkassen und Arbeitgeber:innen?

Kénnen Behandler:innen, Betreuer:innen oder Angehorige Daten dndern — oder nur
einsehen?

Werde ich benachrichtigt, wenn ein/e Behandler:in oder Einrichtung unerwartet auf
meine Daten zugreift oder diese andert?

Wie kann ich einer Person den Zugang zu meinen Daten in der App wieder entziehen?

Was passiert mit meinen Daten, wenn ich die/den Behandler:in oder die
Betreuungseinrichtung wechsle?

Mit welchen Partnern/Unbeteiligten arbeitet der App-Anbieter zusammen? Warum
haben auch diese Zugriff auf bestimmte Daten von mir?

Muss ich meiner Krankenkasse Zugriff auf meine Daten gewahren, zum Beispiel damit
diese bestimmte Kosten erstattet? Auf welche Daten hat meine Krankenkasse Zugriff
und warum?
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Themenbereich

Datensicherheit

Dauer

der Daten-
speicherung

Richtigkeit
der Daten

Loschen
der Daten

Betroffenen-
rechte

Die informierte Einwilligung bedarfsgerecht umsetzen

Zentrale Fragen

Warum benétigt die App den Zugriff auf meine Kontaktdaten, Kamera und Standort?

Was passiert beim Einloggen mit meinen Daten — ist das sicher?

Warum muss ich meine Log-In Daten regelmaBig erneuern?

Wie werden meine Daten vor dem Zugriff unberechtigter Personen oder Einrichtungen
bzw. vor Datenpannen geschiitzt?

Was muss ich tun, wenn ich denke, dass meine Daten missbraucht oder von
unberechtigten Personen abgerufen wurden?

Was kann ich selbst tun, um Datenpannen zu verhindern?

Wie lange werden meine Daten gespeichert?

Was passiert mit meinen Daten, wenn ich die App Uber einen langeren Zeitraum nicht
nutze?

Was passiert mit meinen Daten, wenn ich versterbe?

Wie kann ich meine Daten einsehen oder andern (lassen)

Wie 16sche ich meine Daten beim App-Anbieter?

Welche meiner Daten kénnen gel6scht werden?

Wie kann ich meine Daten in der App |6schen?

Was passiert mit meinen Daten, wenn ich die App deinstalliere?

Was passiert, wenn ich mein Gerét verliere?

Wie kann ich mein Recht auf Auskunft geltend machen?

Wie kann ich mein Recht auf Berichtigung geltend machen?

Wie kann ich mein Recht auf Léschung geltend machen?

Wie kann ich mein Recht auf Einschrankung geltend machen?

Wie kann ich mein Recht auf Dateniibertragbarkeit geltend machen?

Wie kann ich mein Recht auf Widerruf einer Einwilligung geltend machen?

Wie kann ich mein Recht auf Widerspruch geltend machen?

Wie kann ich mein Recht auf Automatische Verarbeitung geltend machen?

Wie kann ich mein Recht auf Beschwerde bei einer Aufsichtsbehérde geltend
machen?
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16 Der von einer Praxis fiir Schénheitsbehandlungen betriebenen Kl wies die Arzte, auch auf Riickfrage,
falschlich als Facharzte aus. OLG Hamm, Urteil vom 12.05.2026 — AZ: 4 UKI 3/25. Noch nicht rechtskraf-

tig.

Kapitel 3 - Anforderungen aus Sicht der Nutzenden

7 Die hier dargestellten Erkenntnisse basieren auf leitfadengestiitzten Gruppen- und Einzelinterviews
mit 20 Patient:innen zu vier verschiedenen Anwendungsszenarien von Gesundheits-Apps (Pflege,
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https://prima-projekt.de/
https://doi.org/10.1109/ACCESS.2025.3562773
https://prima-projekt.de/wp-content/uploads/2025/07/diarra_rechtliche-analyse_prima-2025.pdf
https://prima-projekt.de/wp-content/uploads/2025/07/diarra_rechtliche-analyse_prima-2025.pdf
https://www.edpb.europa.eu/documents/opinion-of-the-board-art-64/opinion-282024-on-certain-data-protection-aspects-related-to_en
https://www.edpb.europa.eu/documents/opinion-of-the-board-art-64/opinion-282024-on-certain-data-protection-aspects-related-to_en
https://www.edpb.europa.eu/documents/guideline/guidelines-052020-on-consent-under-regulation-2016679_en
https://www.edpb.europa.eu/documents/guideline/guidelines-052020-on-consent-under-regulation-2016679_en
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessungen/91DSK_EntschliessungWearables.html
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessungen/91DSK_EntschliessungWearables.html
https://openjur.de/u/2241381.html
https://www.edpb.europa.eu/documents/guideline/guidelines-052020-on-consent-under-regulation-2016679_de
https://www.edpb.europa.eu/documents/guideline/guidelines-052020-on-consent-under-regulation-2016679_de

Die informierte Einwilligung bedarfsgerecht umsetzen

chronische Erkrankungen, psychische Gesundheit sowie elektronische Patientenakte; vgl. Schneider et
al. 2026) sowie auf drei Online-Workshops mit Patient:innen und App-Nutzenden zur Erprobung der
entwickelten Formate und Tools.

'8 Finden Sie eine beispielhafte Umsetzung der FAQs im Demonstrator direkt unter:
https://prima-i.ostfalia.de/profil/privacy/faq

9 Finden Sie eine beispielhafte Umsetzung der Nutzungsszenarien im Demonstrator direkt unter:
https://prima-i.ostfalia.de/profil/privacy/scenarios

Kapitel 5 - Umsetzung und Demonstration
20 Finden Sie das Projekt auch unter: https://codeberg.org/R-Adair/PRIMA_Demonstrator.git
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https://prima-i.ostfalia.de/profil/privacy/faq
https://prima-i.ostfalia.de/profil/privacy/scenarios
https://codeberg.org/R-Adair/PRIMA_Demonstrator.git

Adair, Schlufter, Diarra, Zwingelberg, Schneider, Schiering und Heyen
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